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Cuentas sin cuentos. España, es el segundo

país europeo en canalizar inversiones

procedentes de fondos UE. Un desglose de las

inversiones nacionales revela que Italia está a

la cabeza, pues prevé destinar 1.895 millones

de euros a proyectos relacionados con la IA. Le
sigue España con 1.200 millones de euros.
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NUEVA REGULACIÓN DIGITAL ( MAYO 2024 )

- Estrategia Nacional de Inteligencia Artificial ( 14 de mayo,

España, Consejo de Ministros );

- Convenio Marco del Consejo de Europa sobre Inteligencia
Artificial y Derechos Humanos, Democracia y Estado de
Derecho ( Estrasburgo, 17 de mayo de 2024, 133º período de
sesiones del Comité de Ministros ).

- Reglamento DAS-2, ya en vigor desde el pasado 20 de MAYO

de 2024.
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- CONVENIO MARCO sobre INTELIGENCIA ARTIFICIAL -

CONCEPTO.- Art.2. A los efectos de esta Convención, por “sistema de

inteligencia artificial” se entenderá un sistema basado en una máquina que,

para alcanzar objetivos explícitos o implícitos, infiere, a partir de los datos que

recibe, cómo generar resultados tales como predicciones, contenidos,

recomendaciones o decisiones que puedan influir en las condiciones físicas. o

entornos virtuales. Los diferentes sistemas de inteligencia artificial varían en sus

niveles de autonomía y adaptabilidad después del despliegue.
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L Í N E A S   E S T R A T É G I C A S ( Estrategia Nacional  I A )

1.- Impulsar la investigación científica, el desarrollo tecnológico y la innovación en IA.

2.- Promover el desarrollo de capacidades digitales, potenciar el talento nacional y atraer

talento global en inteligencia artificial.

3.- Desarrollar plataformas de datos e infraestructuras tecnológicas que den soporte a la IA.

4.- Integrar la IA en las cadenas de valor para transformar el tejido económico.

5.- Potenciar el uso de la IA en la administración pública y en las misiones estratégicas

nacionales.

6.- Establecer un MARCO É T I C O y N O R M A T I V O que refuerce la protección de los
derechos individuales y colectivos, a efectos de garantizar la inclusión y el bienestar social.
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- F A S E S  del  R I E S G O -

Tanto los riesgos como las contramedidas pueden surgir en diferentes 

etapas del ciclo de vida:

🌀1.) fase de planificación,

🌀2.) la fase de datos,

🌀3.) la fase de desarrollo en la que se determinan los parámetros del 

modelo, como la arquitectura y el tamaño, o se selecciona un modelo 

previamente entrenado,

🌀4.) La fase de operación, incluida la capacitación y la validación.
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MODELO de MAPEO de RIESGOS y MITIGACIONES

El informe clasifica los riesgos en tres categorías.
Asigna números a los riesgos (R1-R28), así como a las 
contramedidas para mitigar los riesgos (M1-M18).

Las 3 categorías de riesgo son:

⚠ • Riesgos en el contexto del uso adecuado (R1 – R11).

⚠ • Riesgos debidos al mal uso (R12 – R18).

⚠ • Riesgos derivados de ataques (R19 – R28)
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ÁREAS DE RIESGO en el SECTOR de la INDUSTRIA de DEFENSA en el uso de IA.

- Detección, Reconocimiento y Seguimiento de Objetivos: Los algoritmos de
IA pueden analizar los datos de los sensores para mejorar la detección y el
reconocimiento de amenazas. Esto incluye la identificación y seguimiento de
objetivos potenciales basados en varios parámetros y datos de sensores.

- Sistemas Autónomos y Swarming: La IA permite que vehículos autónomos,
como los drones, naveguen, eviten obstáculos y realicen tareas complejas, a
menudo en áreas de alto riesgo. Además, la IA también facilita el “swarming”
o enjambre, que es la coordinación de múltiples sistemas autónomos para
trabajar juntos, aumentando su eficacia. Los enjambres pueden ser utilizados
para tareas como la vigilancia, el reconocimiento, el ataque y la defensa.



4º Encuentro de la industria nacional del sector de Defensa

Partners:Organiza:

- Sistemas de Mando y Control: La IA puede asistir en la gestión de operaciones militares,

ayudando a coordinar recursos, analizar condiciones del campo de batalla y tomar

decisiones basadas en datos (tanto en tiempo real como históricos). Esto incluye sistemas

avanzados como el Joint All-Domain Command and Control (JADC2) de Estados Unidos, que

busca integrar todos los elementos de las fuerzas armadas en una red unificada, y el sistema

chino de Multi-Domain Power Warfare (MDPW), que busca combinar capacidades en todos

los dominios de la guerra.

- Sistemas de Camuflaje, Ocultación y Engaño: La IA puede contribuir al desarrollo de técnicas

avanzadas de camuflaje, ocultación y engaño, así como a desarrollar sistemas que realicen

la tarea opuesta, es decir, detectar elementos que utilicen sistemas de camuflaje, ocultación

y engaño (por ejemplo los señuelos militares). Estas técnicas pueden ayudar a ocultar o

disfrazar la presencia, posición, movimiento, y las intenciones de las fuerzas militares, así como

engañar al enemigo con información falsa o engañosa.

- Sistemas de Armas: La IA se utiliza en el desarrollo y operación de sistemas de armas,

incluyendo armas autónomas y sistemas de defensa antiaérea. Estos sistemas pueden

identificar, rastrear y neutralizar amenazas con mayor precisión y velocidad que los sistemas
convencionales.
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- Logística y Gestión de la Cadena de Suministro: La IA puede optimizar

los procesos logísticos y de la cadena de suministro, así como la

asignación de recursos como combustible, munición y alimentos,
basándose tanto en las necesidades actuales y las predicciones futuras

y asegurando el uso eficiente de los recursos y el aprovisionamiento
adecuado a las tropas.

- Desinformación en Redes Sociales: La IA puede ser utilizada para

detectar y contrarrestar campañas de desinformación en las redes

sociales. Estas campañas pueden ser utilizadas para sembrar discordia,

desestabilizar gobiernos o influir en las opiniones públicas tanto a nivel

nacional como a nivel global. Los algoritmos de IA pueden analizar

grandes cantidades de datos recogidos de las redes sociales para

identificar patrones de desinformación y ayudar a mitigar sus efectos.
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- Defensa Cibernética: Los sistemas de IA pueden monitorizar redes en busca de actividad

sospechosa, detectar ataques cibernéticos y responder más rápida y eficientemente que los

humanos.

- Simulación y Entrenamiento: La IA puede crear simulaciones dinámicas y realistas para el

entrenamiento militar, adaptándose a las acciones del usuario en tiempo real y creando espacios

virtuales sintéticos.

- Mantenimiento Predictivo: La IA puede predecir cuándo un equipo militar necesitará

mantenimiento o reemplazo, reduciendo el tiempo de inactividad y aumentando la eficiencia

operativa.

- Atención Sanitaria y Apoyo Médico: La IA puede ayudar en el diagnóstico de lesiones, ayudar a

predecir enfermedades y sugerir tratamientos.

- Automatización Robótica de Procesos (RPA): La RPA, impulsada por la IA, puede automatizar

tareas repetitivas y basadas en reglas, liberando al personal militar para que se concentre en

tareas más estratégicas y críticas. Por ejemplo, la IA puede ayudar en la gestión de tareas

relacionadas con el personal como la creación y asignación a programas de formación,

basándose en el análisis de datos.
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MUCHAS GRACIAS…

y

M U C H A S   V E C E S
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