Gobernanza de TIC
sestamos preparados?

CSTIC 2009

Prof. Dr. José D. Carrillo Verdun
Universidad Politécnica de Madrid

T
»-'

VIl Congreso del Comité de Calidad en los Sistemas,
Tecnologias de la informacion y las Comunicaciones




WIECIACION ESPNATILA PARE LA CALITWG
_

AHTE DY LI TTRLES T LAS T IR
[ A IO E COANS KA

La educacion consiste en darnos ideas
y la buena educacion en ponerlas en
proporcion. El defecto de ideas
produce estupidez, la escasez de
armonia de las ideas produce
tonterias; la ausencia extrema de tal
armonia conduce a /a locura.

(Montesquieu. “Essai sur les causes qui peuvent affecter
les esprits et les caracters en Oeuvres completes”. 1689-1775)




Objetivos

o /La Gobernanza de TIC es una moda
gue pasara como otras muchas?

&y ¢ ¢Que es lo que dificulta su desarrollo?
* Conclusiones
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¢ La Gobernanza de Tl es una moda que
Q) pasard como otras muchas?
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Gobernanza y otros conceptos

»Gobernanza Corporativa es el proceso
mediante el cual, el Consejo de

& Administracion de una entidad asegura el
logro sostenido de sus objetivos, asi como la
proteccion de su patrimonio y el de los
Intereses de todos los grupos de interesados
(stakeholders), a quienes debe ofrecer
transparencia de las practicas administrativas
y el control de la entidad. (OCDE-1999).
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Gobernanzay Gestion

QI

) AEC

Gobernanza Corporativa es el sistema
mediante el cual una organizacion es
dirigida y controlada. (Cardbury, 1992)

Gestion (management) es el sistema de
procesos y controles requerido para la
consecucion de los objetivos estratégicos
establecidos por el cuerpo de gobierno de
la organizacion. (ISO/IEC 38500)

La Gestion estd sometida a la politica y
monitorizacion establecidas por la
Gobernanza corporativa.
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Gobernanza Corporativa
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Lugar

Tema

500 a.C China Libros de Confucio y Mencius

31 a.C Roma Derecho de los accionistas

71 d.C Global Nuevo Testamento (dinero)

700 Global Qur an . Comportamiento ético

1899 Japon Ley del Comercio

1930 G10 BIS Cooperacion Internacional

1992 U.K. 1° Codigo sobre Gobernanza
Corporativa (I. Cardbury)

1998 Espafna Informe Olivencia

1999 Global O.C.D.E. Principios de
Gobierno Corporativo

2002 E.U. Informe Winter . Reforma de la
Ley de Sociedades.

2003 Espafna Informe Aldama.

2006 Espafna CuD




Gobernanza Corporativa

> Incluye distintos campos de estudio:
»Responsabilidad y Cumplimiento en el ejercicio
de la autoridad legal y regulatoria.
»Eficiencia EconOmica que incluye como optimizar
esultados y alcanzar sus objetivos

Eficiencia Estrategica que incorpora politicas y

objetivos no mesurables en términos economicos
orientadas a instituciones publicas.
» Relaciones con partes con Iintereses en el
negocio como empleados, accionistas, consejeros,
propietarios, ejecutivos, clientes, reguladores y
comunidades.

»La OCDE en 2004 establecid los principios por los

_gue se deben de regir los Codigos de Buen Goblerno

LQ AEC




Gobernanza Corporativa

> El Comité de Auditoria debe:

. generar confianza en el seno del Consejo,
de que las estrategias definidas se siguen en
la empresa

. velar:

e porgue los riesgos se controlen,

e |os recursos dedicados a la consecucion de
los objetivos de la organizacion se utilicen
adecuadamente y

e el desempeno de las funciones y
productividad cumplen con los requisitos
exigidos.
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El codigo de buen Gobierno

49-50. Que la politica de control y gestion de riesgos
iIdentifique al menos:

a) Los distintos tipos de riesgo (operativos, tecnoldgicos,
financieros, legales, reputacionales...) a los que se enfrenta
la sociedad, incluyendo entre los financieros o econdmicos,
los pasivos contingentes y otros riesgos fuera de balance;
b) La fijacion del nivel de riesgo que la sociedad considere
aceptable;

c) Las medidas previstas para mitigar el impacto de los
riesgos identificados, en caso de que llegaran a
materializarse;

d) Los sistemas de informacion y control interno que se
utilizaran para controlar y gestionar los citados riesgos,
Incluidos los pasivos contingentes o riesgos fuera de
balance
(CUD-2006)




La Gobernanza de Empresa

e La gobernanza corporativa, a
menudo, falla en muchas
) organizaciones y en particular en que
es lo gué debe hacerse para asegurar
gue las cosas se estan haciendo
correctamente. (IFAC, 2002)
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Las dimensiones de la Gobernanza de

Empresa
Gobierno Empresarial
Gobierno Corporativo Gobierno de Negocio
Conformidad Ejecucion
Responsabilidad Creacion de Valor
Seguridad Utilizacion de Recursos
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Gobernanza de Empresa

> “Es el conjunto de practicas y
responsabilidades ejercidas por el consejo y
& la direccion ejecutiva con el fin de
proporcionar direccion estratégica, para
asegurar que los objetivos se alcanzaran, que
los riesgos se gestionan de manera adecuada
y gque los recursos de la organizacion se
utilizan responsablemente. (ISACF 2001).

KIECIACION ESPARTIA PARK Lt CALIGAG
e
I-\. J:‘ y \.i‘.‘

I{@ i
" ¥
(N

-

T ——

-
. —
-
L v
v




Gobernanza Corporativa

»“Es el proceso mediante el cual una

organizacion defiende los intereses
S de los grupos de interes,

(stakeholders), que pueden incluir
miembros del consejo, ejecutivos de
la organizacion, empleados, grupos
de interés, proveedores, clientes y la
comunidad en la que la organizacion
desarrolla sus operaciones.”
(A. Tarantino. 2006)
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Gobernanza del Negocio

“Es el conjunto de responsabilidades y
practicas ejercitadas por el consejo y la
S direccion ejecutiva en la toma de
decisiones estratégicas para asegurar
gue los riesgos se gestionan
adecuadamente y verificar que los
recursos de la empresa se utilizan de una
manera responsable.”

(IT - Governance Institute)
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Gobernanza de la Empresa

Gobernanza Corporativa
Procesos de Conformidad

Gobernanza del Negocio
Procesos de Ejecucion

'@esidente/CEO

» Directores no ejecutivos
= Comité de Auditoria

= Comité Remuneraciones

= Gestion del Riesgo
= Auditoria Interna

Responsabilidad

Seguridad/Auditoria
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® Planificacion Estratégica y
Alineamiento

» Toma de Decisiones Estratégicas
» Gestion Estratégica del Riesgo

» Cuadro Integral de Mando

» Sistemas Estratégicos de la
Empresa

» Mejora Continua

Creacion de Valor
Utilizacidon de Recursos




Gobernanza de la Empresa

Gobernanza Corporativa Gobernanza del Negocio

Conformidad de los procesos Rendimiento de los Procesos

Gobernanza de TI

Mitigacion de Riesgo Creacion de Valor

incluyendo politicas de seguridad, Rendimiento
revision y control
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Equipo de Alta Direccion

MIT (CISR
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Gobernaza de Negocio y Activos clave

Gobierno Corporativo

Accionistas

Consejo

Grupos de interés

Comunicacion

Estrategia |---------ne- Comportamientos deseables
l \
~ ~ Activos clave ~ ~
Personas Financieros| | Fisicos | |Propiedad Informacion Relaciones
l Intelectual y TI

financieros

Mecanismos gobernanza Gobierno de
Negocio

Mecanismos gobernanza

T1




Gobernaza Corporativa de Tl

e Es el sistema por el cual el uso actual
y futuro de TI se dirige y controla.

%« Comprende la evaluacion y direccion
del uso de Tl para apoyar a la
organizacion y monitorizar su uso en
la consecucion de los planes. Incluye
la estrategia y politicas para utilizar Tl
dentro de la organizacion
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Gobernanza Corporativa de TI

e Orientada a la gestion del activo
Informaciéon y Tl en la organizacion y
S comprende:
— el uso gue se hace de los sistemas TI,
— Su rendimiento y
— |la gestion del riesgo asociado con TI.

 Forma parte de la Estrategia de la
Gobernanza Corporativa
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Diferencias entre las visiones de Gobernanza

Gobernanza Corporativa

Gobernanza de negocio

Gobernanza de TI

Separacion de la propiedad y
el control

Direccion y control del
negocio

Direccion y control de Tl

‘ex post”

“ex ante”

“ex ante”

* Deberesy
responsabilidades de

Dire es/Lideres
e Cumplimiento y control

legislativo/fiduciario

* Derechos de terceros
afectados

« Etica e Integridad

» Operaciones de negocio,
riesgo y control

e Contabhilidad Financiera e
Informes

» Gestidn de activos
» Gestion del riesgo

109 ESPRADLA FRRK LA CALITAD
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» Metas y objetivos del
negocio

« Estrategia y Planificacion
del negocio

» Procesos del negocio

» Capacidades Inn. + Inv.

« Conocimiento y Capital
intelectual

e Gestion de la informacion

e Gestidn de Recursos
Humanos

 Servicio al cliente y
relaciones

« Comunicacion interna 'y
externa

e Control de Gestion

* Objetivos de Tl

» Alineamiento e Integracion
con los objetivos de la
Empresa

* Recursos de TI
» Gestidon del Conocimiento

« Estrategia y Planificacion de
Tl

« Adquisicion e
implementacion de TI

» Operaciones de TlI, riesgo y
control

» Gestidon de activos de TI
» Gestion del riesgo de Tl




Evolucion de la gestion de TI

- Problemas especificos percibidos por el negocio son:

— TI no entrega los servicios que requiere el negocio.

— Muchos proyectos de Tl no producen los beneficios ni los cambios
esperados por la organizacion.

€ consumen demasiados recursos en dar soporte y mantener los
sistemas existentes.

— Excesiva atencion de Tl a las nuevas tecnologias y modas en
detrimento de las necesidades reales del negocio.

— Demasiada reactividad de Tl ante la demanda y poca proactividad
en soluciones.

— Desconexion entre la mejora de procesos en el negocioy en Tl.

— No se perciben los beneficios de las inversiones en Tl como reales y
se cuestiona su valor para el negocio.

— Desconfianza en la capacidad real de Tl para resolver problemas del
negocio.

— Insatisfaccion de los usuarios con TI.
(AS 0815 y otros)
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Gobernanza de Tl

Ao Lugar Tema
1980-90 Diversos Nolan, Tofler, Earl, Galliers, Bhabuta, Hirschheim, .....
2000 EEUU ITGI CobiTv3
2001 EEUU IFAC, CIMA Concepto de Gobernanza de Empresa
2002 Australia Comienzan las reuniones sobre AS8015. Comité IT 030
2004 EEUU Peter Weill y Jeanne W. Ross CISR
“IT Governace . How top performers manage IT”
2005 Australia AS 8015 “Corporate Governance of information and
communication tecnology”
2005 EEUU ITGI CobiT v4.0
2006 EEUU Jeanne Ross, Peter Weill, David Robertson
“Enterprise Architecture as Strategy”
2006 EEUU ISO /IECJTC1 (SCJ/). Inicia ISO/IEC 38500
2007 EEUU ITGI CobiT v4.1
2008 EEUU Anthony Tarantino. “Governance, Risk and Compliance
Canada Handbook”
2008 EEUU ISO/IEC 38500 “Corporate Governance of information
technology”
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ra 2009 Australia Mark Toomey. “Walzing with the Elephant: A
LQ AEC comprensive guide to directing and controlling l.

information technology”




Evolucion de la gestion de TIC

e Los ultimos 50 afios
han conocido mejoras
continuas en el
hardware, en el software
y en las comunicaciones.
— Miniaturizacion
— Mejora continua precio/
rendimiento

— Automatizacion de
tareas cada vez mas
complejas

e La gobernanza vy la
gestion de las TIC no
han tenido una evolucion
similar.

— Los proyectos no
entregan lo que prometen

— Se exceden costes y
plazos

— Responsabilidades muy
difuminadas o Unicamente
de TI

— Demasiadas “balas de
plata”

— Insatisfaccion de los
usuarios con los servicios




Evolucion de la gestion de TI

* Las soluciones aplicadas para dar respuesta a estos
problemas difieren sustancialmente de los que aplica el
negocio para mejorar sus procesos:

® Tecnologia de la
Informacion
— Qutsourcing

— Paquetes de
software

— Nuevas
Tecnologias

— Marcos de

T
RD;AEC Linz y Larssen,2004

e Politicas

e Procedimientos ® Procesos de negocio

* Reingenieria

* Ingenieria de procesos
* TQMy Six Sigma

« Sistemas de

» Organizacion y Gestion Informacion

del cambio

e Procesos

e Sistemas y Tecnologia

* Personal, sus roles y
responsabilidades

(Gestion del cambio) . <i
« Comunicacion

» Medidas




Evolucion de la gestion de Tl

Estructura tradicional de TI Estructura moderna de TI

Unidades de negocio
Usuarios de procesos
Procesos de negocio (7o TTTTTomomomoooooomoooooomoooooosoooooosoooooooooooooo

Unidades de negocio

.- . . Usuarios de procesos Comités de negocio
- = i | i
- Q. | . " Medida
: % ) _ o ! ' Planificacion Procesos criticos control .
. = | Aplicacionesy 2 | de multidepartamento dg rocesos |
NG Herramientas < ! ' procesos P |
O : | |
L O Hardware, software, redes Q . :
O o | : s
R . > ! = :
! ‘E Componentes tecnologicas = : E % :
: o | ! L !
. = | h Aplicaciones y 2 |
A (@ I \ o . |
: @ ! S herramientas Q !
; — i © |Hardware, software, redes = :
i ] : = |Componentes tecnoldgicas o ;
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Linz y Larssen,2004



Marcos para la
Gobernanza de TI

anza E

Nivel de

Gobierno de |[Gobern

Tl

— .

Calder Moir
ITIL

Nivel de

Nivel de
Gestidn
de TI
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Figure 2. Standards and Frameworks Across Six Areas of IT Management

IT
Quality and Corporate | Governancel IT Service Specific IT Processes
Improvement]] Governance ] and Mgmt. Mgmt. and Functions IT Assets

t Investors

Assessment

|
1SO 2mm
AS 8015 '@

PRINCE2
| TL 9000

Prescriptive

More Than 40 Processes
Source: Gartner (May 2009)
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Modelos para la Gobernanza Corporativa de T

Presiones Necesidades
sobre el g Qdel negocio
Corporativa

obernanza
negocio
de Tl

{ Evaluar

AN

D[rigir/Orden}ar

as

Monitorizar}

Propuest

Planes y
Politicas

< =

Procesos de negocio

>Proyectos TI>>Operaciones @
0) AEC O B

—SEHE=E 38500




Ecuaciones fundamentales

e Ofertay Demanda:

La demanda dirige la oferta de Tl que

s proporciona al negocio las
capacidades que solicita al servicio
de TI.

e Sistemas de Negocio:

(Personas + Procesos + Estructura +
Tecnologia)
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El Marco Calder-Moir

The IT Governance Framework

Y 4 IT
© Strategy

Varsion 3 125ep05



Pilares de |la Gobernanza

> La Gobernanza de Negocio de Tl es un proceso de gestion
basado en las mejores practicas gue facilitan su direccion
para:
= Apoyar a los objetivos en la creacion de valor
* Incrementar el rendimiento de los procesos de Tl
@ » Mejorar los temas financieros relacionados con Tl
» Desarrollar soluciones de Tl y las competencias
necesarias, en el futuro, para la empresa
= Asegurar gue los riesgos relacionados con Tl estan
gestionados
» Desarrollar relaciones en un marco de transparencia

(Cigrel)
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Practicas/Pilares GTI

Clientes de Procesos Finanzas de Competencia Gestion del
Tl de Tl TI sdeTI riesgo de Tl

Planificacion de TI

X

Alineacion
TI/Negocio X
PPM orientado al X
valor de TI

Presupuestos y
control de TI

X X X X

Gestion de
Proyectos

Optimizacion de
Procesos y entrega

X X X X X X
X X X X X X

de Servicios

Gestion del riesgo

de TI X X X
Orientacién a X X X

competencias de TI

Gestion de X X X

Comunicaciones TI
y relaciones

Gestion de X X X X

medidas y
rendimiento de TI
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¢, Qué es lo que dificulta su desarrollo?




Principales actores

N

Consejeros
/Directores

Auditores

Gobernanza de TI

Unidades de
negocio

Director

Financiero CIO
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Consejeros

e Los Consejos prestan atencion insuficiente a la Tl
dentro de la Gobernanza Corporativa.

 En general su conocimiento de Tl es inadecuado.
Aceptan lo que les dice el CIO sobre TI.

e Las discusiones sobre Tl son dirigidas por un
especialista en Tl en lugar de un lider de negocio que
deberia hablar del uso de TI para alcanzar sus
objetivos.

« COomo asegurarles qué TI se utiliza de forma eficaz y
eficiente.

(Grupo IT-030 AS 0815)
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Consejeros

* Los Consejos normalmente son profesionales y

ejecutivos muy ocupados que no prestan demasiada
atencion a la TI.

e El tiempo dedicado en todos los paises varia entre 100
y 150 horas al ano, incluyendo el tiempo que dedican a
revisar informacion antes de las reuniones. No hay
tiempo para TI.

Reciben demasiado o poca informacion como para
conocer |lo que ocurre en la organizacion.

Carencia de consultores independientes.
Como asegurarles qué Tl se utiliza de forma eficaz y

eficiente.
Nl 2

(Jay Lorsch)




Auditores

 Los Auditores de Sistemas deben tener un papel relevante
en la introduccion de Tl en la Gobernanza Corporativa:

— Contribuir con medidas e indicadores del rendimiento de

@ la Gobernanza de Tl sobre Calidad de Servicio,
Reduccion del riesgo, mejora de la entrega, reduccion de
costes y consecucion del valor esperado para el negocio.

— Asegurar que la Gobernanza de Tl esta en la agenda del
Consejo

— Promover estrategias de Gobernanza de TI

— Colaborar en la eliminacidon de restricciones en el uso de
TI:
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Direccion Financiera

e Escaso conocimiento de la Gestion de TI
e Escaso a apoyo en los estudios financieros

de

los casos de negocio

e Escasa atencion al concepto de valor
(intangibles)

e La
Go
e De
Go

Contabilidad tradicional no ayuda a la
pernanza de TI

peria ser un pilar en la introduccion de la

nernanza de TI




Unidades de Negocio

e La direccidn ejecutiva no esta comprometida
con Tl

 Falta de responsabilidad en la demanda
e Pobre alineamiento estratégico

 Falta de Propietario en los proyectos

e Gestion pobre del riesgo

e Uso ineficaz de recursos

* Debe demostrar el valor para el negocio de los
Sistemas implantados
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Habilidad para
ontratar, desarroll
y retener a

profesionales
alta calidad de Tl
Tl

Experiencia
Internacional/Global

Experto en
relaciones




Conclusiones




Conclusiones

El gobierno de Tl debe ser una solucién posible, capaz de dar
respuesta a los retos y fallos que presenta TI.

Focalizado tanto a mejorar el rendimiento y conseguir ventajas
competitivas como a prevenir problemas.

@ Hacer del gobierno de Tl una responsabilidad compartida entre el
negocio (cliente) y el proveedor de servicios de Tl con el
compromiso total y bajo la direccion del consejo.

Integrar el gobierno de Tl dentro del esquema mas amplio de
gobierno de la empresa.

Los consejos y la direccion ejecutiva necesitan extender el
gobierno de la empresa para incluir TI, proporcionar el liderazgo
necesario y estructuras organizativas adecuadas y procesos bien
gestionados y controlados.
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¢, Estamos preparados parala Gobernaza de TI?

Es el momento

La preparacion depende de cada Organizacion.
@ Cada unatiene que autoevaluarse sin enganarse.

Es un proceso lento....
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La “buena” Gobernanza de TI

» Si carecen de una estrategia
MILLENNIUM definida _

» De un plan claro y comunicado de
futuro

» De un diseino organizativo con roles
bien especificados, con
responsabilidades concretas

» Sl N0 comunican —externa e
internamente — como deben

» Si no se comportan como lideres

versatiles
STIEG LARSSON > SI fomentan climas de desconfianza
LOS HOMBRES QUE ; i ]
AMABRAN » Si no disponen a todos los niveles

de perfiles de talento

» Si enganan a sus profesionalesy a
sus clientes finales

(Jccubeiro —Eurotalent)

ALASTIC

MICHAEL Al RAPACE
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¢,Preguntas ... ?
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