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1.-Introduccion.

¢POR QUE ES IMPORTANTE CONOCER EL REGIMEN SANCIONADOR EN
MATERIA DE PROTECCION DE DATOS?

Para el correcto cumplimiento de la Conocer el régimen de graduacion al

normativa y disminucion del riesgo gue nos enfrentamos y criterios de
de comision de infracciones. graduacion
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2.-Marco normativo del procedimiento sancionador

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQ Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacidon de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento General de Proteccién
de Datos), en adelante RGPD.

Marco
normativo

Ley 39/2015, de 1 de octubre, del Procedimiento Ley Organica 3/2018 de 5 de diciembre
Administrativo Comun de las Administraciones de Proteccion de Datos Personales y
Publicas y Ley 40/2015 de 1 de octubre, de Régimen garantia de los derechos digitales ( en

Juridico del Sector Publico. adelante LOPDGDD).
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3.-Principales novedades del régimen sancionador RGPD.

Incremento en.Ia.f, Sanciones Nuevas infracciones
pecuniarias

No se prevé cuantia
minima de las sanciones

(] o 7/

Ampliacion de sujetos Ampliacion de factores para
responsables atenuar o agravar
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3.1. Incremento de las sanciones pecuniarias

rRGPD @

LOPD (&

20. 000.000 €
0
4% volumen
negocio

10. 000.000 € global

0
2% volumen
negocio global
Infracciones Art.
83.4 RGPD

Muy graves
desde 300.001

Graves a 600.000€
desde 40.000€

Infracciones
Art.83.5y6
RGPD.

a 300.000€

QAEC
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Caso real 2017: AEPD sanciona a Google por tratar sin consentimiento los
datos personales recogidos sin el consentimiento del interesado.

LOPD RGPD

* Sancién estimada conforme RGPD: 3.612

MUIta Conforme LOPD: 300.000 € mi“ones de dé'ares_

* Facturacién 2016 segun Expansion:
90.300 millones de ddlares.

Infraccion grave: arts. 44,3(b) y 45.2 y 4
LOPD.

* Infraccidon muy grave: Art. 72,1 letraayb
y art. 76 LOPDGDD.

* Infraccion principios basicos para
tratamiento de datos. Art.835ayb
RGPD.

Noticias juridicas http://noticias.juridicas.com/nuevalopd/noticias/12887-de-300-000-euros-a-mas-de-2-000-millones-de-multa-asi-se-aplicara-el-nuevo-regimen-sancionador-del-rgpd/

QAEC
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El Apercibimiento en lugar de Multa....i NOVEDAD?

Facultad de la Autoridad de Control segun Supuesto excepcional previa audiencia

circunstancias (naturaleza, duracion, etc) de los interesados

Considerando 148 RGPD Antigua LOPD ( Art. 45.6)

Infraccion LEVE Hechos constitutivos de infraccién LEVE O
GRAVE.

En caso de que la multa pueda suponer una carga No se haya sancionado ni apercibido con

desproporcionada para una persona fisica. anterioridad.

QAEC
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3.2 Sujetos responsables.

ANTIGUA LOPD (LO 15/1999) NUEVA LOPDGDD (LO 3/2018)

Responsables de Fichero Responsables de Tratamiento

Encargados de Tratamiento Encargados de Tratamiento

Representantes de los RT / ET no establecidos en el UE
Las entidades de certificacion

Las entidades acreditadas de supervision de los codigos de conducta

& iEl DPD se excluye expresamente!

QAEC
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3.2. Sujetos responsables.

¢y ...el sector publico?

Art. 83.7 RGPD otorga la de adoptar facultad a los Estados Miembros

multas administrativas a las autoridades y organismos publicos de
dicho Estado Miembro pero ESPANA ....
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3.2. Sujetos responsables.

Articulo 77 LOPGDD. Régimen aplicable a determinadas categorias de responsables o encargados.

a) Los drganos constitucionales o con relevancia constitucional y las instituciones de las comunidades autonomas analogas a los
mismos.

b) Los drganos jurisdiccionales.

¢) La Administracion General del Estado, las Administraciones de las comunidades autonomas y las entidades que integran la
Administracion Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de las Administraciones Publicas.

e) Las autoridades administrativas independientes.

f) El Banco de Espaiia.

g) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se relacionen con el ejercicio de potestades de
derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

j) Los consorcios.

k) Los grupos parlamentarios de las Cortes Generales y las Asambleas Legislativas autonédmicas, asi como los grupos politicos de
las Corporaciones Locales.

J
v Apercibimiento y medidas a adoptar para cese conducta o se corrijan defectos. \

\

)
v' Comunicacion al sancionado, al 6rgano del que dependa jerarquicamente y los afectados. A=
v’ Posibilidad de inicio de actuaciones disciplinarias \ &

) AEC oo dt
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SI SANCION A LAS AAPP

éy ... en otros paises de la UE?

NO SANCION A LAS AAPP

Francia INEIERIE
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3.3.Infracciones y sanciones.

Sancion mediante “advertencia”.

~N

Sancion mediante apercibimiento.

s

Retirada de una certificacion u
ordenar al organismo de
certificacion que la retire.

N

Suspension de los flujos de datos hacia un
destinatario situado en un tercer pais u
organizacion

4 \

Articulo 83 RGPD
apartados 4,5y 6.

J

Vs

N

N

Articulos 72 -73y 74
LOPGDD.

QAEC
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Resumen catalogo de infracciones y sanciones

Categorizacion de la Sancion Prescripcion Prescripcion de
Infracciones segin RGPD y LOPDGDD Infraccion segun la econdmica infraccion sanciones
LOPGDD segun RGPD LOPDGDD LOPDGDD
Art. 83.6 RGPD. e Multade20M * Hasta 40 000 € un afio.
* Incumplimiento de las resoluciones de la autoridad de ¢ Muy grave de € o cuantia * De40001€a300000
control equivalente 4% 3 afios do:s afos
volumen de * Mas de 300000 € tres
negocio anos

Art. 83.5 RGPD y Art. 72 LOPDGDD.

* Incumplimiento de principios basicos de tratamiento
de datos (principios generales, vulneracién de
confidencialidad, licitud, consentimiento y tratamiento
de datos especialmente protegidos o de infracciones
penales o administrativas)

*  Omision del deber de informacion

* Incumplimiento de obligaciones relativas a gestién de

derechos PLARCO y decisiones automatizadas, incluido * Hasta 40 000 € un ano.
el incumplimiento de obligaciones de bloqueo * Multade20M « De 40001 € a300000
(IMPEDIMIENTO REITERADO) de € o cuantia s 3oHos dos afios

* Cobrar canon de forma indebida para el ejercicio de *  Muy graves equivalente 4% « Mas de 300000 € tres
derechos PLARCO volumen de anos

* Transferencias de datos personales a un destinatario negocio

en un tercer pais o una organizacion

* Incumplimiento de obligaciones relativas a situaciones
especificas de tratamiento (capitulo IX RGPD)

* Incumplimiento de una resolucion o de una limitacion
temporal o definitiva del tratamiento o la suspension
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Resumen catalogo de infracciones y sanciones

Infracciones segiin RGPD y LOPDGDD Categorizacion de la

Infraccion segun la LOPGDD

Sancion econdmica Prescripcion Prescripcion de sanciones
Segun RGPD infraccion LOPDGDD

Art. 83.4 RGPD y art. 73 LOPDGDD.

Consentimiento nifos en Servicios de la Sociedad de Ia
Informacidn

Tratamientos que no requieren identificacion
Proteccién de datos por disefio y por defecto
Corresponsabilidad de tratamiento

Designacion de representante en la UE

Firma de contratos con ET’s

No seguir las instrucciones del RT por parte del ET

Falta de registro de tratamientos

No cooperacion con la autoridad de control

No implementacidon de medidas de seguridad

No notificar brecha de seguridad

No realizar PIA’s cuando resulte obligatorio

No realizar consulta previa a la autoridad de control
cuando resulte obligatorio

No designar DPO o no hacer posible que cumpla sus
labores en las condiciones RGPD

Incumplimiento de las obligaciones relativas a entidades
de certificacion

las obligaciones de la autoridad de control

No atender, de forma reiterada, los derechos de acceso,
rectificacion, supresion, limitacién del tratamiento o a la
portabilidad de los datos en tratamientos en los que no
se requiere la identificacion del afectado, cuando este,
para el ejercicio de esos derechos, haya facilitado
informacidn adicional que permita su identificacion,
salvo que constituya infraccion grave.

GRAVE

Multa de 20 M de €
0 cuantia
equivalente 4%
volumen de
negocio.

Puede aplicarse
apercibimiento si la
multa constituye
una carga
desproporcionada
para la persona
fisica. (art. 148
RGPD)

LOPDGDD

2 anos

. Hasta 40 000 € un afno.

* De40001€a300000 dos
anos

* Mas de 300000 £ tres afios
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Resumen catalogo de infracciones y sanciones

Infracciones segin RGPD y LOPDGDD

Art. 74 LOPDGDD. Infracciones de naturaleza meramente formal derivadas del articulo
83.4Y 83.5RGPD.

incumplimiento del principio de transparencia de la informacion o el derecho
de informacidn del afectado por no facilitar toda la informacidn exigida
La exigencia del pago de un canon para facilitar al afectado la informacion
exigida
por los articulos 13 y 14 del Reglamento (UE) 2016/679 o por atender las
solicitudes de
ejercicio de derechos de los afectados previstos en los articulos 15 a 22 RGPD,
cuando asi lo permita su articulo 12.5, si su cuantia excediese el importe de los
costes afrontados para facilitar la informacidn o realizar la actuacion solicitada.
No atender las solicitudes de ejercicio de los derechos establecidos en los
articulos 15 a 22 RGPD, salvo que constituya infraccién muy grave
No atender los derechos de acceso, rectificacidn, supresion, limitacion del
tratamiento o a la portabilidad de los datos en tratamientos en los que no se
requiere la identificacion del afectado, cuando este, para el ejercicio de esos
derechos, haya facilitado informacidn adicional que permita su identificacion,
salvo que constituya infraccidon grave
El incumplimiento de la obligacion de notificacion relativa a la rectificacion o
supresion de datos personales o la limitacion del tratamiento exigida por el
articulo 19 RGPD.
El incumplimiento de la obligacion de informar al afectado, cuando asi lo haya
solicitado, de los destinatarios a los que se hayan comunicado los datos
personales rectificados, suprimidos o respecto de los que se ha limitado el
tratamiento.
El incumplimiento de la obligacidn de suprimir los datos referidos a una persona
fallecida cuando ello fuera exigible
La falta de formalizaciéon por los corresponsables del tratamiento del acuerdo
gue determine las obligaciones, funciones y responsabilidades respectivas con
respecto al tratamiento de datos personales y sus relaciones con los afectados al
gue se refiere el articulo 26 RGPD o la inexactitud en la determinacién de las
mismas.

Categorizacion de la
Infraccion segun la
LOPGDD

LEVES

Sancion econdmica
segun RGPD

= Sjesinfraccion del
art. 83.4 RGPD.

Multade 10 M de € o
cuantia equivalente 2
% volumen de negocio

= Si es infraccion del
art. 83.5 RGPD.

Multa de 20 M de € o
cuantia equivalente
4% volumen de
negocio

=  Puede aplicarse
apercibimiento si
la multa constituye
una carga
desproporcionada
para la persona
fisica. (art. 148
RGPD)

Prescripcion
infraccion
LOPDGDD

UN ANO

Prescripcion de
sanciones
LOPDGDD

Hasta 40 000 € un
ano.

De 40 001 € a 300
000 dos anos

Mas de 300 000 €
tres anos
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COMPARATIVA CON EL REGIMEN ANTERIOR
Nuevas Infracciones
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Infracciones art. 83.5 RGPD

Infracciones consideradas muy graves LOPDGDD (art.72.1) LOPD (art.44)

a) Tratamiento de datos vulnerando los principios y garantias art. 5 a) Tratamiento de datos vulnerando los principios y garantias del

RGPD (licitud, lealtad, transparencia, limitacién de la finalidad, minimizaciéon de | art. 4 LOPD “calidad de los datos”.
los datos, exactitud, limitacion del plazo de conservacion, integridad y
confidencialidad y responsabilidad proactiva).

b) Tratamiento sin que concurra algunas de las condiciones del licitud

del tratamiento. b)-c)Tratar los datos sin recabar el consentimiento de los

c)Tratamiento de categorias de datos del art. 9 RGPD sin que interesados cuando el mismo sea necesario.
concurran algunas de las circunstancias previstas.

d) Vulneraciéon de deber de confidencialidad. d) Vulneracion deber de secreto.

e) Exigencia del pago de un canon por atender el ejercicio de e) El impedimento o la obstaculizacion del ejercicio de los
derechos fuera de lo supuestos del art. 12. 5 RGPD derechos de acceso, rectificaciéon, cancelacion y oposicion.

f) El incumplimiento de |a obligacion de bloqueo exigible en el art. 32 No se prevé

LOPDGDD.

g) No facilitar el acceso del personal de la autoridad de protecciéon de | g) y h) La obstruccion al ejercicio de la funcidon inspectora.
datos.

h) La resistencia u obstruccion del ejercicio de la funcidn inspectora
por la autoridad de proteccidon de datos competente.

e e ...,y ———————
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Infracciones art. 83.4 RGPD

Infracciones consideradas graves LOPDGDD (art.73) LOPD (art.44)
a) Incumplimiento de las obligaciones relativas a las violaciones de
seguridad: No se prevé
- Comunicacion por parte del Encargado del Tratamiento al Responsable.
(art.73.q)

- Notificacion a la autoridad de control de datos (art. 73.r).
- Comunicacion al afectado (art. 73.s).

b) No disponer del Registro de Actividades de Tratamiento y no poner a No se prevé
disposicidn de la autoridad de control cuando sea solicitado.

c) La falta de adopciéon de medidas técnicas y organizativas para garantizar:

- La proteccidon de datos desde el disefio (art. 73.d)

- Solo se trataran los datos necesarios para cada uno de los fines especificos. No se prevé
(art. 73.e)

- El nivel de seguridad adecuado al riesgo (art. 73.f).

d) Quebrantamiento como consecuencia de la falta de diligencia de las medidas
se seguridad adecuados al riesgo de tratamiento.

e) Tratamiento de datos sin haber realizado previamente una EIPD. No se prevé

f) No designar un DPD cuando sea exigible su nombramiento asi no como no No se prevé
posibilitar la participacion en sus funciones.

g) Encargar el tratamiento de datos a un tercero sin formalizar un contrato de g) Transmision de los datos a un Encargado del Tratamiento sin dar
Encargado del Tratamiento. cumplimiento con los deberes formales del art. 12 (necesidad de firmar un
contrato de acceso a datos)

ASOCIACION £ PA LA PARA LA CALIDAD |
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Infracciones art. 83.4 y 5 RGPD en relacién al Art. 74 LOPDGDD.

Disponer de un Registro de
Actividades del Tratamiento
gue no incorpore toda la
informacion exigida por el
RGPD.

El incumplimiento del principio
de transparencia de la
informacion por no facilitar
toda la informacion exigida por :

los articulos 13 y 14 RGPD. SR

El incumplimiento de la
obligacion de documentar
cualquier violacion de

La notificacion incompleta,
tardia o defectuosa a la
autoridad de proteccion de
datos de informacidn
relacionada con la violacion de
seguridad de datos personales.

El incumplimiento por parte del No publicar los datos de
encargado del tratamiento de lo contacto del DPD o no
establecido en el contrato de comunicarlos a la autoridad de
E.T o las instrucciones del proteccion de datos cuando su
responsable. nombramiento sea exigible.

QAEC
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Criterios de graduacién de sanciones RGPD

a) Naturaleza, gravedad y duracion de la infraccién asi como niumero de interesados afectados y dafios y
perjuicios.

b) Intencionalidad o negligencia en la infraccion.

c) Cualquier medida tomada para paliar los dainos y perjuicios sufridos por los interesados.

d) Grado de responsabilidad habida cuenta las medidas técnicas u organizativas conforme art.25 y 32 RGPD.
e) Reincidencia en infracciones aunque sea de otra naturaleza.

f) Grado de cooperacion con la autoridad de control para mitigar riesgos.

g) Categoria de datos personales afectados por la infraccion.

h) Modo de conocimiento de la infraccidon por la Autoridad de control. Confesion del infractor.

i)  Cuando se hayan aplicado medidas del art. 58.2 RGPD con anterioridad al infractor

j)  Adhesidn de Cddigos de conducta.

k) Cualquier otro factor agravante o atenuante como beneficios financieros / pérdidas evitadas ,etc .

QAEC
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Desarrollo del art. 83.2 k RGPD en la LOPDGDD

4 )

Caracter continuado de la infraccion.

S Y,
 Vinculacién de la actividad del infractor )

con la realizacidon de tratamientos de

w
* * d
L atos. )
AN > N
8 Beneficios obtenidos como
x * consecuencia de la infraccion.
¥ B > <

Posibilidad de que la conducta del afectado
indujera a la comision de la infraccion.
N J
" Proceso de fusién por absorcion posterior a la )
comision de la infraccidn que no pueda
imputarse a la entidad absorbente.

£
*

* %

\_ J
4 )
Disponer de DPD pese no ser obligado.

\ J
4 )

Sometimiento con caracter voluntario a
mecanismos de resolucion alternativa de

QAEC K j
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4.- Otras cuestiones de interés

En la LOPDGDD....
El Gobierno regulara por RD los procedimientos... (Art 63.3 LOPDGDD)

Iniciacion: Acuerdo de inicio y duracion 9 meses. ( Art 64. 2 LOPDGDD) > 9 meses:
caducidad- archivo.

Posibilidad de actuaciones previas de investigacion ( Art 67 LOPD y GDD no
podran durar mas de 12 meses desde admision a tramite o fecha iniciacion).

Posibilidad AEPD inadmita cuando se han adoptado medidas correctivas. (Art 65
LOPD GDD).

B
L]
ASOC

>
Q
[}
z
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4.- Otras cuestiones de interés.

4 N 4 O

Importancia del papel del
DPD. Posibilidad de consulta
antes de resolver la
admision a tramite.
( Art. 65.4 LOPGDD)

\_ ) \ J

NOVEDAD

Analisis previo relativo al

alcance territorial
(Art. 64.3 LOPDGDD)

N

" Derecho de Indemnizacién y
responsabilidad

QAEC  (Art. 82 RGPD) =LOPD )




Insight Exclusivo Club DPD sobre RGPD - LOPDGDD
4.-Otras cuestiones de interés.

Procedimiento Ley 39/2015

R

ALEGACIONES NO

Ia sancién

L e R N ol L .

RESOLUCION O£
NO SANCION

Fuente: http://www.legaltoday.com/blogs/transversal/blog-administracion-publica/el-nuevo-procedimiento-sancionador-comun

AUDIENCIA

QAEC
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Ejemplos de sanciones.

La Autoridad de Francia (CNIL) multa a Google con 50 millones de
euros: Incumplimiento de las obligaciones de transparencia e
informacion. ( enero 2019)

La Autoridad de Alemania (BayLDA) multa con 20.000 euros a una

RRSS (Knuddels.es) por violacién de seguridad. (diciembre 2018)

La Comision de Portugal (CNPD) multa a Hospital con varias
sanciones que suman 400.000 euros por vulneracion principio de
integridad/ minimizacion /confidencialidad... ( noviembre 2018)

QAEC
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MUCHAS GRACIAS POR VUESTRA ATENCION
@cmargaray

cmartinezg@ecija.com
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