


¿QUÉ FALLA EN TU SISTEMA? -
LA TESTABILIDAD

TESTABILIDAD EN EL DISE ÑO DE 
EQUIPOS ELECTRÓNICOS, BITE

Mª CRUZ CAÑAVERAS TRIBALDOS
27/11/2013



Índice

I. TECNOBIT

II. Objetivo de la Testabilidad

III. RAMS & RMT

IV. Fiabilidad

V. FMEA & FC

VI. Disponibilidad

VII. Mantenibilidad

VIII. Mantenibilidad vs Mantenimiento

IX. Testabilidad

X. Mecanismos de Testeo

XI. Técnicas de Testabilidad

XII. Modelo en V para Testeo

XIII. Productos Tecnobit

XIV. Conclusiones

XV. Dudas y Preguntas



� TECNOBIT es una empresa española con plantas 
en Madrid y Valdepeñas.

� Somos más de 300 Empleados (60% titulados).
� Cuyo mercado es defensa y cuyas líneas de 

negocio son las siguientes:

TECNOBIT I



� Entre otros, Aviónica tiene proyectos para:
• Avión de combate europeo (EF-2000) “TYPHOON”
• Sistemas del avión A-400M (AMS y MIC)

� Optrónica
• Sistema ARGOS e integración en sistemas de combate.
• Sistema del misil  SPIKE MR/LR

� Mando y Control
• Sistemas de combate navales
• Sistema LINPRO

� Simulación y soporte
• Simuladores de vuelo y mantenimiento
• Simulador de duelo

TECNOBIT II



Objetivo de la Testabilidad

Si se diseña un sistema pensando en la Testabilidad:
� El equipo será fácil mantener y más seguro
� Aumentará la disponibilidad, en bases a las necesidades 

operativas del cliente
� Minimizar los costes del ciclo de vida

Un sistema que NO es Testeable:
� Tendrá problemas NO Detectables y NO Aislables
� Empleará muchos recursos en Mantenimiento
� Estará largos periodos tras un fallo hasta que el equipo 

esté disponible



RAMS & RMT
� RAMS (Reliability, Availability, Maintainability and Safety) & RMT (Reliability, 

Maintainability and Testability) junto con ILS (Integrated Logistic Support)�
Objetivo asegurar las prestaciones y el funcionamiento de los equipos
durante su vida operativa.
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Fiabilidad

� Cada vez son más las empresas en sus contratos exigen ciertas 
normas de fiabilidad (MIL HDBK 217 en USA…)

� Desde un punto de vista puramente económico, es deseable una 
alta fiabilidad para reducir los costos totales del pro ducto.

� En Fiabilidad el tiempo se puede medir de otra manera:

• Número de veces que se enciende un interruptor.

• Ciclos de lavado en una lavadora.

• Horas de vuelo de un avión



FMEA & FC I

� FMEA-FMECA (Failure Mode Effect and Criticality Analysis) 
� Análisis de Modos de Fallo, Efectos y Criticidad
• Método para analizar y descubrir todos los fallos potenciales del 

sistema, su efecto en el equipo y sistema, como corregir o mitigar 
dicho fallo o efecto.

• Se debe dedicar parte del esfuerzo en corregir o mitigar el fallo o 
efecto se  mide en función de:

• Severidad (Criticidad)

• Probabilidad (MTBF)

� FC (Failure Catalogue) � Catálogo de Fallos
• Contiene la misma información que el FMECA, pero además se da 

gran importancia a la TESTABILIDAD
• Cada fallo debe identificar:

• Modo de detección (Organoléptico, BIT…)

• Test que detecta y aísla el fallo

• Identificar a cuantos módulos aislamos el fallo



FMEA & FC II
FMEA

FC



Disponibilidad

� En confiabilidad uno de los principales objetivos es diseñar 
un componente/sistema que pueda funcionar sin fallar tanto 
tiempo como sea posible.

� Hay distintas variantes para disponibilidad: 
• Ai “Intrinsic Availability”: se obtiene del análisis de la ingeniería de diseño 

y se calcula mediante el MTTF (Mean Time To Failure) y el MTTR(Mean
Time To Repair)

• Aa “Availability Achieved”: se define como la disponibilidad considerando 
el mantenimiento preventivo y correctivo, sin considerar la logística ni 
tareas administrativas.

• Ao “Operational Availability”: se define como la disponibilidad 
considerando el mantenimiento preventivo y correctivo, considerando 
además la logística ni tareas administrativas.



Mantenibilidad

� La medida de la Mantenibilidad es el MTTR (Mean Time To
Repair)  �
• Tiempo medio entre fallos de un sistema: surge del análisis de los 

tiempos necesarios para recuperar un sistema balanceado con el MTBF 
asociado a cada fallo

La combinaciLa combinaci óón de una ALTA FIABILIDAD y n de una ALTA FIABILIDAD y 
una ALTA MANTENIBILIDAD daruna ALTA MANTENIBILIDAD dar áá como como 

resultado una alta DISPONIBILIDADresultado una alta DISPONIBILIDAD .



Mantenibilidad vs Mantenimiento

MANTENIMIENTOMANTENIMIENTO se entiende como el conjunto de acciones 
encaminadas a devolver o mantener un producto en una 
condición operativa.

MANTENIBILIDAD MANTENIBILIDAD es la medida de la facilidad de 
mantenimiento de un sistema. Es una característica 
intrínseca del diseño



Testabilidad I

� Un equipo es testeable cuando su diseño nos permite tanto 
detectar el fallo como aislar el fallo producido.

� La medida de Testabilidad son los MTTTs (Mean Time To
Test) o Tiempos medios de Prueba.

� La testabilidad de un equipo está íntimamente relacionada 
con la mantenibilidad del mismo, ya que el tiempo de 
aislamiento de fallos también se computa dentro de los 
tiempos de reparaciones.

� Para demostrar que se cumplen los requisitos de 
Testabilidad tenemos el FC 



Testabilidad II

MIL-HDBK-338B: Inherent Testability Checklist



MECANISMOS DE TESTEO: 
Organoléptico / Visual

� Los mecanismos de testeo son muchos y muy variados. 
� El mecanismo de Testeo más instintivo y el más recurrente 

es el: Organoléptico o Visual.
� Estos pueden ir desde:

Avisos o errores SW Avisos o errores SW ““ WarningsWarnings ””
Inspecciones VisualesInspecciones Visuales

Alarmas visuales o sonorasAlarmas visuales o sonoras
AnomalAnomal íías en el funcionamientoas en el funcionamiento



MECANISMOS DE TESTEO: 
BIT & BITE I

Error



MECANISMOS DE TESTEO: 
BIT & BITE II



MECANISMOS DE TESTEO: 
PBIT I

� Power-Up Built-In Test (PBIT): se pone en marcha junto 
con el equipo, es decir, tiene doble función: 
• Inicia el funcionamiento normal de un equipo.
• Al mismo tiempo que obtiene los valores de las pruebas del mismo

para comprobar que funciona. 

GoGo

No No GoGo

El equipo puede funcionar. 

El equipo NO puede funcionar. 

• En los equipos con cierta complejidad los resultados del PBIT 
deben almacenarse en memoria no volátil, se puede mostrar en 
pantalla o avisar al operador en caso crítico.

� Dispositivos como: un televisor, una lavadora, un cajero 
automático, etc. lleva integrado un microcontrolador 
comprueban consumos, comunicaciones, etc.



MECANISMOS DE TESTEO: 
PBIT II



MECANISMOS DE TESTEO: 
CBIT I

� Continuous Built-In Test (CBIT): es un mecanismo de 
monitoreo continuo o cíclico que comprueba el estado del 
equipo durante el funcionamiento normal. Estos tests:
• Comprueban los parámetros críticos para el funcionamiento 

normal del equipo.
• Dichas pruebas no interfieren en el mismo.
• No pueden ser muy extensos, ni alargarse, ni ejecutarse en ciclos 

largos de tiempo

• La información del CBIT se suele:
o Mostrar en pantalla
o Los errores almacenarse en memoria no volátil (report) para tener un 

histórico de fallos y poder realizar estadísticas.



MECANISMOS DE TESTEO: 
CBIT II



� Initiated Built-In Test (IBIT): es el mecanismo más extenso 
del BIT pues se lleva a cabo de manera intencionada e 
interrumpe el funcionamiento normal del equipo para 
ejecutar los tests, qué:
• deben ser lo más extensos posibles y deben intentar reproducir las 

condiciones de funcionamiento normal.
• se ejecutan por el personal de mantenimiento cuando se realiza:

o la instalación
o alguna tarea de mantenimiento o
o cuando por cualquier otro mecanismo (Visual, BIT) se detecta 

alguna anomalía en el funcionamiento.
• Los resultados del IBIT se deben almacenar en memoria no volátil 

(un fichero, un reporte, una base de datos) para poder tener 
históricos que faciliten hacer estadísticas y ayudar a tareas de 
mantenimiento

MECANISMOS DE TESTEO: 
IBIT I



MECANISMOS DE TESTEO: 
IBIT II



MECANISMOS DE TESTEO: 
Otros: Cable BIT

� Otros: Dependiendo de la naturaleza del equipo se pueden 
encontrar otros BITs específicos:

� Extended Built-In Test (EBIT): es un BIT extendido y puede 
referirse al IBIT o a una batería de tests más extendida.

� Cable BIT: en sistemas que tienen muchas conexiones se 
pueden implementar mecanismos para testear los cables: 
• Útil en sistemas con multitud de cables que a veces son difíciles de 

probar si no se tiene en cuenta en diseño, implementando loopbacks
para los mismos o implementando procedimientos o tests con 
polímetros que pueden decidir si los cables de interconexión 
funcionan correctamente.

• Parecido a un IBIT con el único propósito de probar los cables ya 
que a veces es complicado aislar los errores de ambos lados de la 
conexión y los cables.



MECANISMOS DE TESTEO: 
Cable BIT



MECANISMOS DE TESTEO: 
Watchdog

� En algunos sistemas en los que dejar de emitir o recibir 
alguna señal puede ser crítico se puede implementar este 
mecanismo de seguridad (perro guardian o pedal del 
hombre muerto) � Watchdog

� Es un temporizador electrónico usado para:
• detectar funcionamientos anómalos
• la recuperación de los mismos. 

� Durante la operación normal el temporizador se va 
actualizando mediante una subrutina para que el contador 
no llegue a cero.

� Si el equipo falla o se bloquea, al no actualizar el contador 
el watchdog por tanto llegará a cero lo que provocará que 
se apague o reinicie el sistema. 



Técnicas de Testabilidad

� Diseñar pensando en la Testabilidad “Design For Testability”(DFT) 
implica usar técnicas de que mejoren:

• “controlabilidad”

• ”observabilidad”
• “predictibilidad”

� El principio básico a la hora de diseñar es hacer:

� Técnicas ád-hoc : pueden sistematizarse y proporciona soluciones poco 
costosas:

� Técnicas scan-path : estructuradas a través de reglas:



MECANISMOS DE TESTEO: 
ATE / STTE / AGE

� Equipos Externos: junto con el BIT se pueden proporcionar equipos de 
pruebas externos que ayuden a aislar los fallos detectados por BIT. 
Algunos tipos de estos equipos son:

• ATEs: Automatic Test Equipments

• STTEs: Special Tools & Test Equipments

• AGEs: Aerospace Ground Equipments

� Estos son equipos autónomos configurados para probar “Unit Under
Test” (UUT) mediante:

• Dispositivos de medición e impulsos programables

• Software y hardware de computadora digital

• Equipo periférico de la computadora digital y dispositivos de interfaz

UUT

Power Source



Modelo en V para Testeo

Modelo que integra HW y SW y es estándar para el 
desarrollo de equipos, especialmente ATEs

(Aceptance Test Equipments)

Especificación 
de Requisitos
Especificación 
de Requisitos

Filosofía de Prueba /
Diseño Preliminar
Filosofía de Prueba /
Diseño Preliminar

Diseño 
Detallado
Diseño 
Detallado
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Implementación/
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Unidad de Prueba/
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Sistema de Test/
Integración
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Aceptación de Usuario
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Operación, 
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Sistema

Plan de 
Pruebas de 
Aceptación



PRODUCTOS TECNOBIT I
Bancos de Pruebas Mantenimiento del 
FLIR/IRST del EF-2000 “TYPHOON”:

�PERSEO "On Aircraft": Banco 
transportable de nivel pista para 
verificación "GO-NO GO”. 

�PERSEO "Off Aircraft“: Banco de 
laboratorio que aísla averías a nivel 
tarjeta electrónica.



PRODUCTOS TECNOBIT II
Bancos de Prueba  para el mantenimiento 
del Radar del EF-2000 “TYPHOON”.

�AGE RADAR: Equipo transportable de 
nivel pista para verificación "GO-NO GO”
del Radar



Conclusiones

� En el DiseDise ñño de un Equipo: o de un Equipo: hay que tener en 
cuenta no solo que el equipo tiene que funcionar 
correctamente sino que además lo tiene que hacer:

• Durante un largo periodo de tiempo.

• Y teniendo en cuenta que el que el equipo va a fallar.

• Este tiene que ser mantenido.

� Por tanto hay que:

• Emplear: tiempo y dinero en añadir HW adicional 

• Desarrollar una aplicación SW o FW para detectar y 
aislar fallos � Así el mantenimiento será más rápido y 
por lo tanto mejorará la disponibilidad del equipo.



Dudas y Preguntas

Desde       
esperamos haber aportado algo a sus conocimientos de TESTABILIDAD

Muchas gracias por su atenciMuchas gracias por su atenci óónn


