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¢ Recuerdan aquella serie de television estadounidense, “Ba-
ywatch”, famosisima aqui como “Los vigilantes de la playa”,
sobre unos socorristas que vigilaban la playa de Santa Moénica,
en la costa de Los Angeles?

Pues bien, entre todas las tareas que tiene que asumir la di-
reccion, gerencia y personal encargado de gestionar y coordi-
nar recursos, algo mas que un buen cuerpo van a necesitar
para cumplir como “Datawatch”, haciendo un seguimiento,
sobre todo en lo relativo a los datos y la informacion de la em-
presa y evitando “ahogamientos” por fugas, inseguridades o
incidencias.

La Comision Europea ha puesto en marcha una reforma de
la legislacion en materia de proteccion de datos que, en poco
tiempo, obligara a las empresas a efectuar cambios significa-
tivos.

Actualmente, los cambios en las organizaciones se miden
no tanto por el volumen y trafico de informacion que se gene-
ra: datos de proveedores, de clientes, de trabajadores, de
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organizaciones e instituciones, de contactos, etc., como —o,
sobre todo— por los canales que se utilizan a la hora de ges-
tionarlos (canales de entrada, salida, almacenamiento...).

AUn nos acordamos de los tiempos en que se enviaban car-
tas a los clientes mecanografiadas (con una copia en papel de
calco para el archivo) o en los que se compraban los franqueos
pagados para obtener una buena respuesta comercial. jQué
tiempos aquellos en los que la historia de cada persona que
tenia relacion con el cliente vivia y se almacenaba en fichas o
tarjetas!

Eran tiempos en los que la informacion y los datos de la
empresa tenian unos procesos cortos y los responsables de
dichos datos estaban bien asignados y controlados, no soélo
con nombre y apellido, sino con el compromiso directo de que
cualquier accion, fuga, filtracion o pérdida de datos o de infor-
macion se asignaba a una persona, cargo 0 equipo concreto y
no salia de la empresa, del departamento o del almacén. Alli
vivia y alli moria la informacion.

Pero este escenario, en el que probablemente, querido lec-
tor, querida lectora, usted haya vivido o —al menos— le resulte
familiar, se ha terminado. Comienzan nuestros hitos con aquel
primer correo electrénico que se envid casi como un experi-
mento cientifico.

Sabido es que en toda guerra siempre hay dafios colaterales
y en este escenario empresarial, con vertiginosos cambios de
atrezzo, muchas han sido las victimas: el papel de calco, el
tippex, las maquinas de escribir (no solo las manuales, también
las electronicas), los floppy disk, CD’s de dias contados, incluso
los teléfonos fijos en las oficinas... jQuién se lo iba a decir al fax,
que murio victima de las TIC!

iSocorro... viene la red!

Un abanico de canales se abre a nuestros pies como si de un
abismo profundo se tratara:

* Gmail, Yahoo...
* Webs, blogs y hojas de registro en las mismas.
* Skype y telefonia IP.



Youtube, Vimeo, Vine...

Pinterest, Flickr y todas las redes que se nutren de imagenes
(y por tanto de datos).

Redes sociales: Tuenti, Facebook.

Redes profesionales: Linkedin, Xing, Google+.

Foursquare y otros espacios de geolocalizacion.

Aplicaciones de ocio y/o de negocio.

Suponen un mareante numero de canales que se viralizan y
se multiplican por su propia esencia de red, lo que les hace muy
peligrosos para la intimidad, confidencialidad y la quietud del
dato o de la informacion de su empresa.

Todo ello genera nuevos actores en este nuevo escenario:
prosumidores, fans, followers, suscribers, etc., personas que
en su estado natural, y sin ser activados para ser protagonistas,
tendrian un entorno seguro pero que en cuanto ven una oportu-
nidad de ser “los protagonistas” se lanzan ala red con la furia de
su primer casting, teniendo como resultado —en ocasiones—
situaciones tan vergonzantes o tan peligrosas como las que de-
masiado a menudo describe la prensa.

Siademas sumamos a todo esto la cantidad de dispositivos
que todo el mundo utilizamos, donde guardamos todo tipo
de datos, convirtiéndolos en lugares de almacenamiento con
una potestad ubicua para tener los datos por el mundo globa-
lizado, con ese formato “internetizado” gracias a la red, la si-
tuacion se vuelve de riesgo a la hora de delimitar un perimetro
de seguridad y tratar de poner los datos a buen recaudo.

A la empresa le han salido un montén de puertas y ventanas,
sin control y sin pestillo. Y si “casa de dos puertas mala es de
guardar” (que decia el dicho antiguo), imaginemos lo que ocurri-
ra al no poder ponerle puertas al campo, como es el caso de la
red.

Pero no —pensamos—, no es mi caso, esto no me ocurre a
mi, yo lo tengo todo controlado, los datos no salen de mi em-
presa, en mi movil sélo tengo lo imprescindible. Y en el peor de
los casos, si ocurriera algo indeseable, ahi estan los de informa-
tica que todo lo arreglan, son unos cracks. Ademas, todo este
rollo de vida digital a mi no me afecta porque yo pienso en ana-
l6gico. .. jFatal error!

Las empresas ya no viven ni pueden vivir al margen de la
tecnologia que, por cierto, ya no es tan jovencita, también ella se
ha hecho mayor.

No existe un mundo real y otro virtual. Ambos son reales, sélo
que ocupan distintos espacios.

Y, sobre todo, el entorno de trabajo. Antes, para tener un entor-
no seguro bastaba con tener un cajon con llave o una caja fuer-
te y todo estaba controlado.

Ahora existe un espacio off line (lamémoslo “zona tangible”)
y un espacio on line (la famosa “zona digital”). Aunque ambas
pertenecen a la vida real, en espacios diferentes, se han de
tomar precauciones de forma diferente, ya que para delimitar
el perimetro de seguridad han de estar muy bien definidas to-
das las medidas para la seguridad y confidencialidad, asi
Como un control permanente y frecuente de ambas.

Dichas “zonas”, con las que hay que convivir en la empresa,
empiezan también a generar una forma diferente de trabajar,
con recursos en otros espacios: Cloud Computing, redes,
apps, Dispositivos Mobile y generan, asimismo, otros tipos de
funciones y puestos de trabajo, de tal modo que, por ejemplo,
tendremos que contar con un digital manager en la empresa
que controle las respuestas y las interacciones de sus clientes
por las redes. Este escenario, que nada tiene que ver con el de
hace cinco afos, seguramente no tendra nada que ver con el
que vamos a vivir dentro de un ano; la era “postPC” ya esta
llegando a su cénit y las ventas de las tabletas, smartphones 'y
demas dispositivos moviles se disparan.

Las empresas, sin duda, también sacan beneficio de esto.
Vean, si no, el ultimo formato de trabajo denominado BYOD
(Bring Your Own Device ), que en version espafola seria algo
asi como “si quieres trabajar aqui, trae tu propio equipo”, lo
que a efectos de lo que trata este articulo: dar mas pautas
para proteger los datos de los que usted o su empresa es
responsable y que no le pertenecen, complica alin mas la pro-
celosa vida profesional, porque lejos de tener aquella informa-
cién en un cajon, bajo llave de un solo duefio, ahora los datos
y la informacion viajan por el hiperespacio digital a velocidad
de veértigo, de red en red y de dispositivo en dispositivo.

En nuestra actividad diaria tenemos que proteger, salvaguar-
dar y tutelar la informacion confidencial estratégica de la em-
presa o de nuestra actividad, pero también tenemos que
proteger informacion y datos que no nos pertenecen: los de
otras personas que, por la relacion profesional que establece-
mos con ellas, nos confian. Es en este punto donde, por impe-
rativo legal, la ley nos obliga a tomar medidas minimas, defini-
das a lo largo del articulado de la Ley Orgéanica de Proteccion
de Datos (LOPD).
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Si ademés nuestra actividad y gestion
trasciende el mundo tangible para trabajar
en el mundo digital, entonces también ten-
dremos que observar la LSSI (Ley de Servi-
cios de la Sociedad de la Informacion).

El incumplimiento de ambas esta muy
sancionado, pudiendo incurrir en multas de
abolengo, ademas de responsabilidades ci-
viles e incluso penales, y a todo esto se le
suma la pérdida de imagen, de prestigio y
de la confianza de los clientes y de las per-
sonas que tienen relacion con su empresa.
Un buen branding no puede tener falta de
confianza y si quiere ganarse el mercado di-
gital tendra que salir con una zona de con-
fianza y seguridad para el prosumidor multi-
canal, es decir, para la nueva clientela digital.

Situados, pues, en este escenario vertigi-
noso, difuso, profuso y, desde luego, confu-
S0, surge la necesidad de una nueva regula-
cibn o reglamentacion que modifique la
protohistérica LOPD de nuestro pais, naci-

“En este escenario
de ‘totum revolutum’,
con profusion de canales

Ya, ya... pero ¢todo esto, en qué
y como nos afecta?

Para empezar, el Reglamento del Parla-
mento Europeo y del Consejo relativo a
la proteccion de la personas fisicas en
lo que respecta al tratamiento de datos
personales y a la libre circulacion de es-
tos datos (Reglamento General de Pro-
teccion de Datos), de enero 2012, va a
sustituir a nuestra LOPD de 1999.

Por tanto, habra que modificar los
Documentos de Seguridad de nuestras
empresas y actualizarlos de acuerdo
con los cambios que el Reglamento
conlleva en esta materia.

Para seguir, habra que estar mas
atento que nunca respecto a los regis-
tros y las auditorias que haya que reali-
zar, ya que el Reglamento exige respon-
sables dentro de la empresa que
asuman la responsabilidad directa del

da en el siglo XX (diciembre de 1999) vy,
aunque algo “modernizada” por el RMS
(Reglamento de Medidas de Seguridad)
aprobado y puesto en vigor en 2007 (justo
cuando nace Facebook), desde que surgiod
este despegue sociotecnoldgico, la protec-
cion y tutela de un derecho constitucional
como es la proteccién de datos de caracter
personal, corre mas peligro que nunca.

En este escenario de totum revolutum,

de entradas y salidas de
datos, de plataformas

y espacios para su
tratamiento y gestion,

la Union Europea ha
dicho “pbasta”. Urge
replantearse una ley

en la que, la realidad

proceso de custodia y tutela de la pro-
teccion de datos en la organizacion y
habra que nombrar un DPO (Data Pro-
tection Officer) que vele, con luz y taqui-
grafos, por la tutela efectiva de los datos
de terceros (si, los que no son propie-
dad de las empresas y que ellas si ma-
nejan) y por la implantacion eficaz de las
medidas de seguridad contempladas
en el Documento de Seguridad. Es de-

donde ha habido una profusion de canales
de entradas y salidas de datos y de platafor-
mas y espacios para su tratamiento y ges-
tién, la Unién Europea ha dicho “basta”, y ha
comenzado a replantearse una ley en la que, debido a la veloci-
dad vertiginosa que la red impone, la realidad supera la ficcion.

Y como suele ocurrir en Derecho, las leyes van por detras
de las practicas consuetudinarias: redes sociales, aplicacio-
nes de ocio y de negocio, espacios como Youtube, el boon de
los dispositivos moviles, la era “postPC” y del auge de las table-
tas... han sido y son realidades que han movido, desde enero
de 2012, a los sesudos estudiosos de la ley y la proteccion,
después de mil y un debates, a establecer y proponer medidas
mas restrictivas y sanciones mas elevadas para quienes osen
ocultarse detras de un dispositivo movil o tras una pantalla
para evitar cumplir la ley o alegar desconocimiento (nuestro CC
lo expresa perfectamente en su Art 6.1: “Ignorantia juris non
excusat”).
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supera la ficcion”

cir, el famoso DS tendra que dejar de
ser un “copia, recorta y pega” para con-
vertirse en un documento vivo que real-
mente responda a las necesidades vy
obligaciones legales exigidas por la LOPD.

Se amplian los datos protegibles, abriéndose la definicion
de datos de salud, y estableciendo, por ejemplo, la edad
para considerar a un menor de 14 a 13 afos, afectando todo
ello a protocolos y ficheros y obligando a revisar los consenti-
mientos establecidos.

Se amplia el ambito y alcance territorial de la ley, lo que supo-
ne que todas las empresas que operan en territorio europeo
deberan cumplir la normativa, tengan donde tengan su sede, y
podran ser sancionadas, al igual que las empresas europeas.

Modificaciéon y unificacion de los plazos para el ejercicio de
Derechos ARCO.

Se amplia el &ambito de los derechos, al incluir el Derecho
al Olvido, incidiendo en la extension de los mecanismos para



ejercer el derecho al olvido y portabilidad para todos los
ciudadanos europeos, al objeto de facilitar el borrado de sus Network of Data Protection Officers of the EU institutions and bodies.

14 de octubre de 2010.
datos y hacer desaparecer su rastro personal de Internet, con ce ociubre de , ,
“Professional Standards for Data Protection Officers of the EU

una mayor facilidad. Institutions and Bodlies Working Under Regulation (EC) 45/2001".
La Ley va mas alla, las empresas deberan tener procedi- Comisién Europea, 25 enero de 2012. *Propuesta de Reglamento del
mientos claros e instrucciones adecuadas para que todo el Feligmznie Bueigee ) el Cansle, eleile dle grizesin ge
) ) las personas fisicas en lo que respecta al fratamiento de datos
mundo —esté en la parte del proceso que esté—, responda personales y a la libre circulacion de estos datos (Reglamento
de su area y de las medidas que tiene que aplicar para no General de Proteccion de Datos)”.
. . El encargado independiente. Figura clave para un nuevo Derecho
conculcar la ley, de forma que se hagan evaluaciones de im- ., ) . -
de Protfecciéon de Datos (Francisco José Santamaria Ramos,
pacto en la seguridad y en la proteccion, asi como en la ges- Ed. La Ley).
tién adecuada de los incidentes de seguridad. Actuaciones inspectoras en materia de proteccion de datos. El
Por tanto, el responsable debera tener mayor y/o mejor docu profocolo de inspeccion (J. M. Bosch [ed.]. Libro electronico).
o ’ P ) N ) Y y_ ) Ley 2/2011, de 4 de marzo, de Economia Sostenible.
mentacion que acredite la diligencia en el tratamiento de datos C6mo cumplir la Ley sin aspirinas. Guia en 7 pasos para gestionar
y el cumplimiento de la normativa aplicable, debiendo probar los datos de su empresa (Rosa F. Fernandez y Amparo
. . . . D. Valcarce, editorial VISUALGRAF).
siempre, y en todo caso, la existencia de consentimiento.
Incluye sanciones mas duras, en el caso de sanciones graves Material propio (futura), elaborado para los siguientes cursos:
importes de hasta 1.000.000 € o el 2% del volumen de negocio : ;AA“GRIG‘?OS en Red". Universidad de Oviedo, Escuela de
agisterio.
de la empresa responsable. + "Gestion de la Seguridad de la Informacion”. Administracion
Con todo ello, pues, se impone necesariamente la implanta- Local. Asturias.
cion de una politica sdlida, robusta y eficaz de la gestiéon de la + “Pasaporte Tecnoldgico”. Colegio de Agentes Comerciales-Gijon.

informacién y del tratamiento de los datos. Marco y cumpllmlen’roAIfagal LeyiOrgonlco de F’rngcmon de Datos
—FEAPS— (Confederacion Espanola de Organizaciones en favor

¢, Sigue pensando, de verdad, que la Ley Organica de Protec- de las Personas con Discapacidad Intelectual).
ciéon de Datos es poco mas que una leyenda urbana?

Programas de formacion
a distancia de la AEC

El objetivo de nuestros programas de formacién a distancia es asegurar la capacitacién profesional
de nuestros alumnos para que apliquen los conocimientos de las materias estudiadas en el puesto de
trabajo. Nuestros programas se combinan con un autoestudio, guiado por un tutor, el intercambio
de experiencias profesionales en el aula y la evaluacién continua, lo que garantiza la eficacia de

la formacién tanto de cara a las empresas como de cara a los profesionales.

Experto Europeo en Gestion Experto Europeo en Responsabilidad Experto Europeo en Seguridad
de la Calidad Social Empresarial Alimentaria

Conoce como implantar un sistema Ofrece un valor diferencial para los grupos Gestiona la seguridad alimentaria
de gestion basado en la norma de interés. para aumentar tu competitvidad.

I1SO 9001:2008 y cémo mejorarlo actuando iz P
Gomo representante de la Direccion Duracidn: 5 meses (120 horas) Duracidn: 5 meses (120 horas)

de tu organizacion. Inicio: 20 de mayo de 2013 Inicio: 27 de mayo de 2013

Duracién: 6 meses (150 horas)
Inicio: 9 de mayo de 2013

Informacién e inscripciones: www.aec.es

Para cinco o mds inscripciones enviadas por la misma empresa a la misma convocatoria,
se aplicard un 10% de descuento sobre el importe del curso.
La AEC pone a tu disposicion una amplia oferta formativa para realizar “in company”
que puedes ver en nuestro catdlogo de formacion
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Desde la AEC gestionamos los tramites
necesarios para la bonificaciéon a través de la
Fundacion Tripartita sin ninguin coste adicional



