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BS 25999: El estandar en dos partes

BS 25999-1
Business continuity management - Part 1

Code of practice

BS 25999-1 BS 25999-2

Codigo de guia practica:

“Deberia” 50 paginas Especificacion:
Requisitos para un

Integrado con Buenas sistema de gestion:

Practicas del BCI “Debe” 25 paginas

oV o Y
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¢, Porque un estandar?

* Proporciona una referencia comun para todos
* Elemento publico de acceso libre

« PDCA Mejora continua

 VVocabulario

* Un sistema de gestion se alinea con el negocio

* Mejor un SG malo que nada
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Implementar

e Revision inicial

e Analisis (BIA/ RA [/ PA)
« BCMS

e Operar BCMS

e Auditoria
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Mapa de la Especificacion

3.1 General

3.2 Estableciendo y

3. Planificacion gestionando la GCN Asignacion de recursos;
» Competencia del personal de GCN.

del Sistema
de Gestion de
Continuidad
del Negocio

3.3 Fijando la GCN en la
cultura de la Organizacion
sector en la cual opera

3.4 Documentacion y Registro
del Sistema de la GCN
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Mapa de la Especificacion

4. Implementacion
y Operacion del
Sistema de

Gestion de
Continuidad del
Negocio

4.1 Entendiendo la
Organizacion

4.2 Determinando Estrategias

- _ riesgos.
de Continuidad del Negocio

4.3 Desarrollando y
Implementando Respuestas
de GCN

objetivos.

4.4 Ejercitando, Manteniendo y
Revisando el Sistema de GCN

actividades criticas
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Mapa de la Especificacion

5. Controlar y
Revisar el
Sistema

de Gestidn de
Continuidad
del Negocio

oV o Y
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Mapa de la Especificacion

6. Mantenimiento
y Mejora del
Sistema

de Gestidn de
Continuidad
del Negocio

oV o Y
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¢,Porgue implementar?

e Demostrar que existe una GCN y que la organizacion esta
por delante de sus competidores.

 Demostrar a clientes, proveedores, accionistas y
empleados la capacidad de resilencia y preparacion en
momentos de crisis.

o Utilizar el SGCN para alcanzar requerimientos legislativos,
regulatorios, sectoriales, o contractuales (concursos).
 Demostrar eficacia (y eficiencia)

* Obtener retorno de inversion mediante la eficiencia y en la
mejora de procesos y operaciones de la organizacion.
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Contacto Inicial
Contacten con nosotros y haremos una propuesta de
servicios para sus necesidades.

Oferta

Una estimacion de costo, esfuerzo y plazos para una
auditoria formal.

Recepcion de aplicacion formal
Una peticion formal de certificacion es aceptada

Asignacion de equipo de auditoria
El auditor jefe asignado sera el principal contacto
para el proceso de auditoria y certificacion.
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Analisis previo opcional
Un andlisis previo del sistema de gestion es una
garantia de éxito.

Auditoria inicial
Una auditoria completa se lleva a cabo en dos fases.

Certificacion
Un certificado de registro se emite e identifica el
alcance del sistema de gestion.

Auditoria continua = mejora continua
Visita anual de revision. Asegura que los
requerimientos de BS 25999 siguen siendo
alcanzados.
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¢,Porgue certificar?

 Formaliza y verifica de forma independiente los procesos
de CN, procedimientos, pruebas y documentacion.

 Ayuda a Iidentificar y cumplir elementos contractuales vy
regulatorios.

 Demuestra a los clientes que la organizacion se toma en
serio a si misma.

o Justificacion de fondos y recursos para los equipos de
continuidad de negocio y los objetivos de seguridad.

* Proporciona testimonio del compromiso de la Direccion de
la organizacion con la CN y con el negocio de sus clientes.
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Acreditar
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¢,Que significa la acreditacion ?

* IAF > EA > ANAB/UKAS > BSI > Cliente

» Auditores formados y con experiencia.

e Tabla de dias de auditoria, igual para todos.

* Reconocimiento internacional de certificados para
negocios globales.

» Segunda lectura de recomendacion de certificacion.
» Auditoria de entidad de certificacion.

* Mejora continua de la entidad de certificacion.
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Problemas (Solubles)
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10 Problemas (1)

* Leer el estandar.

o Sistemas de gestion NO TI.

* BIAs (Analisis de impacto en negocio).

« Testde PGIly PCN.

 Comunicacion (Medios y partes interesadas/afectadas).
* Recursos operativos adecuados.

« CN en areas de produccion / fabricacion.
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10 problemas (2)

e Alcances limitados a algunas areas de la organizacion
« PGIly PCN parciales e inconexos.
e Cultura y conceptos de analisis de riesgos pobre

* IN-Correcta seleccion de personal para roles de gestion
y operacion de la continuidad de negocio
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SGCN: Ultimos apuntes

 Banco de Espana

 Assoziazione de la Banca italiana

e Sistemas integrados (PAS 99)

e Sectores financiero/Telecom sensibles a BC
* Dimensionar implantacion

* Directrices nacionales e internacionales

o |SO 22301
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Keep It simple
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Muchas gracias,

Preguntas ?

Agustin Lerma
BSI Espana

E-mail: agustin.lerma@bsigroup.com
Movil: +34608497135




