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Valor anadido a la Virtualizacion

Cuando se contrata la externalizacion de los

servidores, la informacion deberia ser monitorizada

) mediante la Implantacion de Procesos Information
Governance(*), estableciendo los mecanismos de
control, supervision, seguimiento del uso y la gestion
de los datos para transformarlos en un activo
estrategico, gestionandolos adecuadamente y
garantizando la calidad.

J Mecanismos de control
O Gestidon de la informacion WHERE

O Salvaguarda y Seguridad
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Seguridad gestionada en Cloud ;{13/»
S~

* Fiabilidad, Calidad y Gestion del riesgo del servicio estableciendo
una metodologia aplicada y cédigos de buenas practicas de
@ reconocido prestigio.

» Técnicas de seguridad de vigilancia tecnoldgica e inteligencia
colectiva.

 Deteccion de nuevas amenazas y vulnerabilidades, permitiendo
tomar acciones correctivas.

« Operacion unificada, gestion y administracion del servicio

Meta: mejores practicas profesionales de sectores con riesgos
equivalentes: servicios financieros, telecomunicaciones, stakeholders

“Hacia una gestion de seguridad unificada”
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cSAsumimos los riesgos?

O Cumplimiento normativo, regulatorio y legal (transfronterizo)
@ U SLAs claros y medibles. Compensan las penalizaciones (*)?
[ Disponibilidad y alternativas: Plan de Continuidad

0 Seguridad de datos: donde y como?———) probable utilizacion
de terceros

O Costes medibles: pago por uso! > ilimitado?

O Confianza en el proveedor (solidez y fiabilidad)

[ Baja del servicio: eliminando rastros

(* ) Ver referencia de la Cloud Security Alliance
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- Amenazas en Cloud Computing

' « Identificar el uso incorrecto de las tecnologias Cloud

1. Vulnerabilidad de la tecnologia compartida
2. Suplantacion de cuentas, trafico y servicios
3. Perdida o fuga de datos

4. Empleados que utilizan sus privilegios de forma
inadecuada

5. Uso incorrecto del Servicio
6. APIs inseguras
7. Perdida de la trazabilidad
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Posibles soluciones a las amenazas |

* Vulnerabilidad de la tecnologia compartida

» Implementar mejores practicas en seguridad en la instalacion/configuracion.

» Monitorizacion del entorno de actividad por cambios no autorizados.

» Promover autentificacion estable y control de accesos para el acceso administrativo y sus operaciones.
Controlar los SLAs para solventar la vulnerabilidad .
Dirigir auditorias de configuracion y monitorizacion de vulnerabilidad.

&

» Suplantacion de cuentas, trafico y servicios
* Prohibir el compartir cuentas entre usuarios y servicios .
» Implementar al menos dos factores de autenticacion siempre que sea posible.
* Emplear proactivamente la monitorizacion, para detectar actividad no autorizada.
» Entender las politicas de seguridad de los SLAs del proveedor cloud.

» Pérdida o fuga de datos
* Implementar controles de acceso y APIs robustas.
 Encriptar y proteger la integridad de los datos en su transito.
* Analizar la proteccion de los datos tanto en el disefio como en la ejecucion.

» Desarrollar sistemas de generacion de claves robustas, almacenamiento, gestion y practicas de
destruccion.

* Solicitar a los proveedores mediante contrato los medios necesarios antes de iniciar el servicio, asi como
las estrategias de backup y conservacion.

+ Empleados que utilizan sus privilegios de forma inadecuada
* Implementar una politica de gestién del cambio firme y comprensible para evaluiacion de empledos
 Especificacion de los perfiles de los recursos como parte del contrato.

» Requerir transparencia en la seguridad de la informacion y practicas de gestion, asi como sus informes de
cumplimiento.

» Determinar la violacion de seguridad en los procesos de notificacion.
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Posibles soluciones a las amenazas |l

@ Uso incorrecto del Servicio
* Registros iniciales y procesos de validacion rigidos y estables.
* Supervision de la coordinacion y monitorizacion de posibles fraudes del servicio.
* Interpretacion del trafico de la red de cliente.
» Monitorizacion de listas negras publicas para bloqueo de redes propias.

APIs inseguras

 Analizar el modelo de seguridad de los interfaces de los proveedores cloud.
» Asegurar el control de acceso encriptado y robusto.

* Entender la cadena de dependencia asociada al API.

Perdida de Ia trazabilidad:

* Divulgacion de datos y logs aplicables.

» Parcial/total difusion de los detalles de infraestructura (sw corrector, firewalls, etc.).
 Monitorizacion y alertas de la informacion necesaria.

1 g Fuente: “Top Threats to Cloud Computing” v1.0 -CSA
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Universo regulatorio Il

GRUPOQ SMS patrticipa en diferentes organismos de normalizacion y Comités
Técnicos donde se definen y publican estandares a nivel mundial:

@ * ISO (INTERNATIONAL STANDARDS ORGANIZATION):

-TC46SC11 “Gestion Documental” : ISO 30300, 30301, 30302, etc.

- JTC1/SC38 “Plataformas de aplicaciones distribuidas y servicios”: normas 1SO - Cloud
* ETSI (European Telecommunications Standards Institute) conjuntamente con CEN (European
Committee for Standardisation)/CENELEC (European Committee for Electrotechnical
Standardization ) especificamente en el grupo de trabajo que publica normativa Cloud.
* BSI (BRITISH STANDARD INSTITUTION): comunidad conocimiento - Continuidad de Negocio
* NORMAPME (European Office of Crafts Trades and Small and Medium-sized Enterprises for
Standardisation), colaboracion en los Comités arriba referenciados.

INTERNACIONAL

*Ministerio de Industria/ M° de Cultura: asistencia a reuniones, jornadas, etc. sobre la Sociedad
;:' de Telecomunicacione;s e Inforrpacién espafola, y preseqtacién de Proyectos [+D.
% *AENOR (ASOCIACION ESPANOLA DE NORMALIZACION Y CERTIFICACION):
O -CTN50/SC1: Comité Técnico sobre Gestion de Documentos y Aplicaciones: traducciéon de
<ZE normas ISO (a UNE) y elaboracion y adopcion de estandares propios.
-CTN71: CT Tecnologia de la Informacién, Seguridad en Cloud
* CONETIC (Confederacion Espariola de Empresas de las TICs), financiacion proyectos I+D.

Ampliamos nuestra labor normativa con la participacién activa en distintos foros especializados
tanto de Cloud como de los distintos Sistemas de Gestion e Information Governance.
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Sistemas de Gestion y Funciones de Negocio

ISO 22301 (Business Continuity)

ISO 10002
(Customer
Satisfaction,
Complaints)

Business

ISO 20001 (IT Service
management)

Management

Funclions

ISO 14001 (Environment)

OHSAS 18001
(Health & Safety) ISO 9001 (Quality)

Environment /
Health & Safety

" Design

Human
Resource

[nformation

ISO 30301 (Records)

Operations ISO 27001

(Information Security)
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MARCO DE GOBIERNO DE UN
SERVICIO GENERICO

1.Se identifican los PECC)%\E/%%S 4=
@ principales procesos
objeto de andlisis

2.Se detectan los riesgos
asociados

4.Se establece un

marco de controles a aplicar
3.Se aplican normas y IDENTIFICACION DE CONSOLIDACION para mitigar los riesgos en los
regulaciones para NORMATIVAS DE CONTROLES ambitos de control interno y
mitigarlos riesgo operacional

REGISTROS Y

Activos Controles EVIDENCIAS

Normativa
Procesos Control 6.Se recolectan

5.Se establece el : ;
Riesgos Evidencia los registros

marco de aplicacion de
cada control Propietario Madurez

Cuantificacién

‘ <>

AUDITORIA
MEJORA
CONTINUA

7.Se establecen los
requerimientos de

CALIDAD Y MADUREZ auditoria y revision
DE LOS CONTROLES

8.Se clasifican los controles segun su grado
de madurez y calidad y se establece el
seguimiento del ciclo de vida de los
controles
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Tendencias Cloud Computing

q3

Evaluacion
Conformidad

Normas armonizadas /

cumplimiento directo

Requisitos basicos
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Control Area

Registro de Seguridad, Fiabilidad
y Aseguramiento

Cloud Service Delivery

Architectural Relevance .
Model Applicability

Control Corp Gouw
Control Specification Control Notes .
[0} Relevance

Phys Metwork | Compute | Storage App Data SaaS PaaS laaS

Data Gowernance - All data shall be designated with stewardship with " kd " kd kd

Jwnership f azsigned responsibilities defined, documented

Stewardship and communicated.

Jata Governance - OG-02 Dlata, and objects containing data, shall be = * = * * H * *

Zlazsification

aszigned a clazsification bazed on data ype,
jurisdiction of origin, jurisdiction domiciled,
conbett, legal constraints, contractual
constraints, value, sensitivity, criticality ba the
organization and third party obligation for
retention and prevention of unauthorized
dizclosure or misyze

Jata Gowvernance -
andling f Labeling ¢
Security Palicy

ata Gowernans -

Setention Policy

-

0OG-03  |Paolices and procedures shall be e=stablizhed Far H H H H H H H H
labeling, handling and security of data and
objects which contain data. Mechanisms For

Tabmlimbemnib emmn mbeall bm femm b bm A Eme

Consensus Assessments Initiative Questionnaire wv1.41
Control Group Bl CSID B CID Bl Consensus Assessment Questions

15-34.2 Do ywouw have a capability 1o daetact attacks which target thea virtual
infrastructure directly (ax, shimming, Blua Pill, Hypar juMmping, atc.) T
iI5-34.3 Hre attacks which target the virtual infrastructure praevemnted with technical %

controlsT

Mondisclosure Agresmeants LG-01 LGE-01.1 |&Are reguirements for non-disclosure or confidentiality agresments reflecting
the aorganization's neads for the protection of data and operational details
identified, documented and reviewesad at planned intervals?

Third Party Agrecmants LG-02 LG-02.1 |Do you select and monitor outsourced providers in compliance with laws in
the country where the data is processed and stored and transmitted?

LiE-02.2 Do yvou selaect and monitor outsourced providers in campliance with laws in
the country whare the data originatesy
LiE-02.3 Doas lagal counsal raviaw all third party agreamaantsT

O perations Management
Policy POl OP-01.1 |[Are policies and procedures established and made available for all personneal

to adequately support services operations roles?

. cs.rlc 201 2 Fuente: “Consensus Assessments Initiative Questionnaire v1.1CSA 13
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Esquema Conceptual de un SLA gg5a iy

Response Times
Automation

| Agiiity

Linearity
Elasticty
lsintenanca Durability
Redundancy | ! | Loan Balancing

Certification _Perormance / | Rellaniity

\
{ .
Cloud Piovider / \
Physical Securly A\ i ’ | Throughout
a0 5 | Roles ang Responsibiilties |
Sandce Orchestration [ - )

Frovider Fallure Planning Cloud Consumer
_ Gl ne Measuraments

#allaility

Partabiliyintara perability 1 _Target
Gloud Broxer ) ‘
| 1
Cloud Garrief 7| . Minimum
Clous Audior Pn,\‘sicé!
Confinuily ) Disaster Recovery Service | [ Vitual
Datz Preservalion ‘ ( . Rosources j' Computing
Ratdng | ", Business Level Objecives B Rt . e Semce Level Objeciive ') \’ Commanicalon
Guarantess | cl uuﬁd Seriice Level AgreeTeEl ( | Storage
DataLocation | |‘ - - : Security
Data Seizure | Legal Care of Subscriber Data Policies / \ Privacy
Pivaey / I ) Private Cloud
Cloud Accepladie Use Policy 4 \ I Community Cloud
] ‘ L Sandce Delploymant ! NS
|

Licansed Software / ‘

Timely Pajments | | \_ Hybrid Claud
' 2
Sandce Cradit |\ _Descrpton
~_ Remodigs / | Tl
Sendce Disruption Disclosura  ° Software as a Sance

Schaouled Ouiages | \ Type | Platdorm a3 a Senies
| | Infrastucture 3= a Sendce

o i Limitations |

Force Majeure

SLA Changes Auditing

Secunty )/ [ Mandonng and Reporing

\ g
| Ssnice Management [  Mstering

'\ Rapid Provisianing

Resource Change

Table 10: Cloud-Specific SLA Concepts Mindmap
ﬂt' cs.rlc 201 2 Fuente: Security Guidance for Critical Areas of Focus in Cloud Computing V2.1 - CSA 14



cloud

Proceso Documental de los OSA security
requisitos tecnicos Cloud

alliances-

@ Service Layer \
SaaS
Cloud Consumer
PaaS
/\ 1aaS ]
- (%)
g -
) /\ Resource Abstraction and
}% Control Layer
4 1) A
PN \
| c{é " +GESTION Physical Resource Layer
= *INTEROPERABILIDAD P
Figure 3: Scope of Controls between Provider and Consumer y,

Figure 4: Cloud Provider - Service Orchestration

1 i Fuente: Security Guidance for Critical Areas of Focus in Cloud Computing V2.1 - CSA
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cloud
PF. Y.

DISPONIBILIDAD CLOUD CSA

Avoid additional delaycaused by the

Servics consumier increased load by means of alternating
data for access pointto other cloud

T
£

Abrupt /,
increasein
the number <
of access
attempts
ki Lease the required
B e Ve quantity of resources
Exchange datasuchasID | - #* v, from the community
information of consumer A ‘o, cloud
120 ‘L
‘- In : s
Network >‘ :
P (b )
- Service 1

Distribute the load on the own servers e S
to outside the own cloud system ProviderY: Commumty cloud

’(./q lgﬁﬁ Return the processingto the

ProviderX

] original cloud system when load
distribution becomesunnecessary

Fig. 9 Procedures for guaranteeing performance against an abrupt increase of load

1 " Fuente: Security Guidance for Critical Areas of Focus in Cloud Computing V2.1 - CSA
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Mapeo Sistema Cloud/Controles IG

Cloud Model ™

Find the Gaps!

& GoEnm *
H ! -
: b ' 3
: - . |Security Control Model
L = e SDLC, Binary Analysis, Scanners, -
C Applmm ) WebApp Firewalls, Transactional Sec. Compllance MOdel
W it ; 5 \ DLP, CMF, Database Activity (= N
B e SO - ( Information ) w;nitoring, Encryption
i . [ Firewalls
Nl ‘ — Co - GRC, IAM, VA/VM, Patch Management, {4 Code Review
| ——— Management Configuration Management, Monitoring g;:? G
98 AP g [ Unique User IDs
‘e N oE e [ Anti-Virus
b Pl @ Monitoring/IDS/IPS
: Core Cannesiedy D4l 5. E : NIDS/NIPS, Firewalls, DPI, Anti-DDoS, [ Pateh/Vulnerability Management
: wery & Dalivary E ‘2 ; g ( Network ) QoS DNSSSE C. OAuth [ Physical Access Control
: E% '3 ) Z ’ [ Two-Factor Authentication...
{ ErEl®
b A5, E—
! il 8 3% (ma Computing ) Hardware & Software RoT & API's
* \— ] é . 5 ~
! 3503 Host-based Firewalls, HIDS/HIPS,
Hardware g (2 2 (comm&sww) Integrity & File/log Management,
: £ ‘ Encryption, Masking
: iy AR ( Physical ) Physical Plant Security, CCTV, Guards

1 —— N Fuente: Security Guidance for Critical Areas of Focus in Cloud Computing V2.1 - CSA
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CLAVES A TENER EN CUENTA

« AUTENCIDAD/METODOL OGIA: TRANSPARENCIA Y HONESTIDAD CON NUESTROS
CLIENTES
ESTABLECIENDO UN MARCO DE GOBIERNO QUE SE TRADUZCA EN LA PRESENTACION
DE SLAs Y CUADROS DE MANDO CON ITEMS MINIMOS (DISPONIBILIDAD,
Q RENDIMIENTO Y SEGURIDAD) INDEPENDIENTEMENTE DEL SERVICIO QUE SE
OFREZCA.

« INNOVACION/CUALIFICACION: ESPECIALIZACION EN SECTORES Y A CUALQUIER ESCALA
v'DISCURSO COMUN SOBRE NUESTRA IMPLICACION EN LA DEFINICION DE NORMAS
EN LOS ORGANISMOS DE NORMALIZACION MAS EMBLEMATICOS, INCIDIENDO EN QUE
ESPANA ESTA EN LA VANGUARDIA.
v'NO NOS HEMOS ACOMODADO EN NUESTRA ZONA DE CONFORT, SIENDO
REACTIVOS.

*ANTICIPACION/ADAPTACION: REINVENTARSE, ADQUIRIENDO UNA ESTRATEGIA
PROACTIVA
EN SERVICIOS DE CERTIFICACION DE SISTEMAS DE GESTION (EJEMPLO ISO 30300=
OPORTUNIDAD DE PASAR DEL PLANO OPERATIVO AL ESTRATEGICO), DISPONER DE
PROYECTOS ESCALABLES A NIVEL INTERNACIONAL Y CONTAR CON UN EQUIPO
HUMANO MULTIDISCIPLINAR.

* AEINIDAD/COMPETENCIA: OFRECER SERVICIOS POR SECTORES
LA DEBILIDAD DE NUESTRA COMPETENCIA ES NUESTRA FORTALEZA, Y EL ELEMENTO
DIFERENCIADOR QUE NOS PUEDE AYUDAR A GANAR LA CONFIANZA DE UN CLIENTE
POTENCIAL.
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LA GESTION DE LA INFORMACION ES
UN PROCESO ,

% ESTES O NO EN LA !

MUCHAS GRACIAS POR TU ATENCION

ASOCIACION ESPANOLA PARA LA CALIDAD

Cristina Fernandez
Records & Processes Manager
cfernandezf@qgrupo-sms.com
= 1|

Tfs. 91 203 84 83/639049313
GRUPO SMS

COMITE DE LOS SISTEMAS Y LAS TECNOLOGIAS
DE LA INFORMACION Y LAS COMUNICACIONES
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