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Un paseo por el concepto de seguridad o

Se hace dificil escribir con relacion al concepto de seguridad y
como afecta este concepto a la gestion de las empresas. Al
analizar este término empiezan a aparecer en la mente de
cualquier persona temas muy diversos y variados.

En el presente articulo, el objetivo es exponer las diversas
vertientes del concepto de seguridad y cuales son las herra-
mientas que el mercado pone a disposicion de los gestores
de las empresas y organizaciones.

Cabe destacar que se trata de un planteamiento que pro-
viene de la interpretacion del autor y caben tantas interpre-
taciones como personas aborden en su pensamiento el
concepto de seguridad.

$Qué es seguridad? Como lo define el Diccionario de la
Real Academia de la Lengua Espariola?

La palabra proviene del latin securitas, y una de las acepcio-
nes del término es la siguiente: “Que asegura el buen funcio-
namiento de algo, precaviendo que éste falle, se frustre o se
violente”.

Esta definicion se puede aplicar a los mas diversos aspec-
tos de la vida diaria de las personas y organizaciones, desde
la seguridad de las personas hasta la seguridad de los nego-
cios 0 de los alimentos que nos comemos.

Vamos a empezar nuestro paseo por el concepto de se-
guridad y sus herramientas analizando cémo afecta a las
personas.

Seguridad de las personas en el entorno laboral

La seguridad en este entorno se entiende como el conjunto de
actividades o medidas adoptadas o previstas en todas las fa-
ses de actividad de la organizacion con el fin de evitar o dismi-
nuir los riesgos en la salud derivados del trabajo.

La norma OHSAS 18001:2007 “Sistemas de gestion de la
seguridad y salud en el trabajo. Requisitos” (del inglés Occu-
pational Health and Safety Assessment Series). Es la norma
mas empleada en el mercado para la implantacion de siste-
mas de gestion de la seguridad y salud en el trabajo.

Un sistema de gestion de la salud y la seguridad en el trabajo
fomenta los entornos de trabajo seguros y saludables al ofrecer
un marco que permite a la organizacion identificar y controlar
coherentemente sus riesgos de salud y seguridad, reducir los
accidentes y facilitar el cumplimiento de las legislacion.

La OHSAS 18001:2007 se complementa con la OHSAS
18002:2008 “Sistemas de gestion de la seguridad y salud en
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el trabajo, directrices para la implantacion de OHSAS
18001:2007”. Estas normas, procedentes del Reino Unido,
han sido desarrolladas de forma compatible con las normas
ISO 9001:2008, de gestion de la calidad e ISO 14001:2004,
de gestion ambiental, de forma que permiten la integracion de
los sistemas.

Seguridad de los alimentos

La seguridad alimentaria se dedica a gestionar y asegurar la
inocuidad de los alimentos.

Dada la diversidad de los productos alimentarios, los distin-
tos subsectores en los que se divide el sector alimentario y
las diferencias de tamafo entre las organizaciones, las medi-
das para la gestion de la seguridad alimentaria se basan en
principios generales y comunes de prevencion. Se trata de
los principios del Analisis de Peligros y Puntos de Control Cri-
tico (APPCC), impulsados por la OMS y la FAO, comunes a
todo el mundo y obligatorios para todas las organizaciones
europeas y espanolas.

Dado que los principios del APPCC son generales, algunos
sectores han desarrollado normas y estandares propios para
la gestion de la seguridad alimentaria que, en los Ultimos afos,
han tenido un gran crecimiento. Los estandares con mas im-
plantacion son los que han establecido los mayoristas france-
ses, alemanes y britanicos (IFS y BRC).

Otra norma de referencia es la UNE-EN-ISO 22000:2005
“Sistemas de gestion de la inocuidad alimentaria. Requisitos
para cualquier organizacion en la cadena alimentaria”. Esta
norma establece un estandar mundial sobre la gestion de la
seguridad alimentaria y es certificable. La estructura del siste-
ma que propone la norma es similar a la de los sistemas de
gestion de la calidad basados en la ISO 9001 con un especial
desarrollo en los requisitos relativos a la produccion vy la inclu-
sion de la obligacion de implantar los principios del APPCC.

Seguridad de los productos

Una de las herramientas de las que disponemos en la Union
Europea para la seguridad de los productos es el Marca-
do CE.

El Marcado CE sobre un producto indica que éste cumple
con todos los requisitos esenciales que son de aplicacion en
virtud de las directivas comunitarias que le son de aplicacion.
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Es totalmente indispensable que todo producto comerciali-
zado o puesto en servicio posea el correspondiente Marcado
CE. Esto no implica que todo producto deba llevarlo, ya que
s6lo es obligatorio que lo posean Unicamente aquellos pro-
ductos que estén regulados por directivas comunitarias de
Marcado CE. Algunos ejemplos de productos cotidianos suje-
tos a él son juguetes, productos de construccion, calderas
nuevas de agua caliente, productos sanitarios y ascensores,
entre otros.

Seguridad del negocio

La continuidad del negocio y su gestion es un concepto ligado
a la gestion de riesgos empresariales, cuya finalidad es anali-
zar los riesgos a que estan expuestos los negocios y las ope-
raciones, asi como las consecuencias que provocarian dichos
riesgos centrandose en el impacto de la interrupcion del nego-
cio, identificando cudles son los productos y servicios de los
que la organizacion depende para su supervivencia.

El pasado 15 de mayo se publicod de forma oficial la nueva
ISO 22301:2012, norma que recoge los requisitos que debe
cumplir un sistema de gestion de la continuidad del negocio.
Esta norma viene a ser la evolucion internacional de las nor-
mas BS 25999 -2:2007/UNE 71599-1:2010, y estéa enfocada
a definir los requisitos que debe cumplir cualquier organiza-
cion que quiera desarrollar un sistema capaz de gestionar de
manera eficaz incidentes “graves” capaces de poner en riesgo
su continuidad operativa.

Seguridad de la informacién

La seguridad de la informacion tiene como fin la proteccion
de la informacién y de los sistemas de la informacién del ac-
ceso, uso, divulgacion, interrupcion o destruccion no autori-
zada. Podemos entender como seguridad un estado de cual-
quier sistema o tipo de informacion (informatico o no) que nos
indica que ese sistema o informacion esta libre de peligro,
dafo o riesgo. Se entiende como peligro o dafo todo aquello
que pueda afectar a su funcionamiento directo o a los resul-
tados que se obtienen.

Publicada en 2005, la norma UNE-ISO/IEC 27001:2007
“Tecnologia de la informacion. Técnicas de seguridad. Siste-
mas de Gestion de la Seguridad de la Informacion (SGSI).
Requisitos” es la norma principal de la serie ISO 27000 y con-
tiene los requisitos del sistema de gestion de seguridad de
la informacion. Tiene su origen en la BS 7799-2:2002 (que ya
quedd anulada) y es la norma con arreglo a la cual se certifican
los sistemas de gestion de las organizaciones.
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En su Anexo A enumera en forma de resumen los objetivos
de control y controles que desarrolla la UNE-ISO/IEC 27002:
2009 “Tecnologia de la Informacién. Técnicas de seguridad.
Cadigo de buenas practicas para la gestion de la seguridad de
la informacion” para que sean seleccionados por las organi-
zaciones en el desarrollo de sus SGSI. A pesar de no ser obli-
gatoria la implementacion de todos los controles enumerados
en dicho anexo, la organizacion debera argumentar sélidamen-
te la no aplicabilidad de los controles no implementados.

¢Co6mo incrementar la seguridad
en las organizaciones?

Para incrementar la seguridad en cualquiera de los ambitos
que hemos mencionado, las organizaciones disponen de una
herramienta universal, “la gestién de riesgos”.

Podemos definir gestion de riesgos como el “proceso social
complejo que conduce al planeamiento y aplicacion de politi-
cas, estrategias, instrumentos y medidas orientadas a impe-
dir, reducir, prever y controlar los efectos adversos de feno-
menos peligrosos sobre la poblacién, los bienes y servicios
y el ambiente. Acciones integradas de reduccion de riesgos a
través de actividades de prevencion, mitigacion, preparacion,
atencion de emergencias y recuperacion postimpacto”.

La norma UNE-ISO 31000:2010 “Gestion del riesgo. Princi-
pios y directrices” es un estandar desarrollado en colabora-
cion por ISO e IEC que proporciona principios y directrices
genéricas sobre la gestion del riesgo. Se trata de una norma
general de aplicacion a cualquier organizacion independiente-
mente del tamano o sector y que no es certificable.

Al tratarse de una norma general, la ISO/IEC 31000 no es-
tablece directrices para el tratamiento de riesgos concretos,
sino que da orientaciones para la implantacion de un sistema
de gestion del riesgo que sea compatible con los estandares de
gestion de riesgos particulares de cualquier sector.

Para complementar a la ISO/IEC 31000 se ha desarrollado
la ISO/IEC 31010:2009 “Gestion del riesgo. Técnicas de eva-
luacion de riesgos” que ofrece directrices para la aplicacion de
técnicas sistematicas de evaluacion de riesgos. B
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