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1. OBJETIVO

Proporcionar a los asistentes los conocimientos sobre los requisitos del
MINISDEF para la gestion de los riesgos, en contratos sometidos a
Aseguramiento Oficial de la Calidad segun normativa PECAL
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2. DEFINICIONES Y CONCEPTOS

RIESGO:
v'R.A.E.: 1M. Contingencia o proximidad de un dafio.
v'1SO 31000: Efecto de la incertidumbre sobre la consecucién de los objetivos.

v'PECAL 2070: En el contexto del AOC, el riesgo es un evento o condicidn incierta que
tiene una probabilidad de ocurrencia y un efecto negativo en la consecuciéon de los
requisitos contractuales relativos a la calidad.

v'PEGER 1, ANEXO B: Un evento o condicién inciertos que, si se producen, tienen un
efecto positivo o negativo sobre los objetivos de un proyecto.
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2. DEFINICIONES Y CONCEPTOS

v Exposicion al riesgo: Medida del riesgo que se determina sobre la base de la
probabilidad y los valores de impacto estimados, durante el examen de los riesgos
identificados que se lleva a cabo en el andlisis del riesgo.

v" Desencadenante: Indicaciones de que se ha producido un riesgo o estd a punto de
producirse. Los desencadenantes pueden descubrirse en el proceso de identificacion
de los riesgos y vigilarse en el proceso de supervision y control de los riesgos. En
ocasiones, los desencadenantes se denominan sintomas o seinales de aviso.
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2. DEFINICIONES Y CONCEPTOS

VISION DE LA GESTION DEL RIESGO

v" Visién tradicional del riesgo: como algo negativo.

v Vision actual (PEGER 1) del riesgo: como algo negativo o como positivo (transformar
la incertidumbre en oportunidad).

v Riesgo bajo el AOC: incertidumbre que puede afectar negativamente a los objetivos
del contrato (calidad-prestaciones, plazo, coste).

7/42
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2. DEFINICIONES Y CONCEPTOS

v La gestion de riesgos debe ser:

= Documentada.

Sistematica.

Integrada en los procesos de la organizacion.

Basada en la mejor informacion.

Participativa.

Transparente.
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3. REQUISITOS DE GESTION DE RIESGOS EN LA NORMATIVA PECAL

PECAL 2110/2120

5. 4 Planificacidon
Requisito especifico OTAN:

El suministrador y el sub-suministrador deben proporcionar evidencia objetiva, de que se consideran los riesgos
durante la planificacion, incluyendo pero no limitandose a la identificacion, andlisis, control y mitigacion de
riesgos. La planificacion debe comenzar con la identificacion del riesgo durante la revision del contrato y debe ser
actualizado oportunamente. El comprador y/o RAC se reserva/n el derecho para rechazar los planes de la calidad
y de riesgos y sus revisiones.

PECAL 2110/2120/2130

7.4.1 Proceso de compras.
Requisito especifico OTAN

El suministrador debe notificar al RAC y/o comprador si un subcontrato o pedido se ha identificado que implica o
constituye algun riesgo. Esto debe documentarse de acuerdo con el apartado 5.4 de esta publicacion.

7.4.3 Verificacidon de los productos comprados.
Requisito especifico OTAN

Los suministradores deben notificar al RAC y/o comprador si un producto que haya sido identificado como
implicatorio de riesgo, procedente de un sub-suministrador, se rechaza o repara; o cuando la seleccion o las
actuaciones posteriores del sub-suministrador hayan sido identificadas como implicatorias de riesgo.
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4. INSTRUCCION TECNICA IT-4201.1B

PROCESO DE GESTION DE RIESGOS.ELABORACION Y EVALUACION DE PLANES DE GESTION DE
RIESGOS

I (1 octubre 201 3)

1. OBJETO: fijar conceptos y establecer requisitos que sirvan para el establecimiento del
proceso de gestion de riesgos:

v" A los suministradores para la gestién de los PGR (preparacidén/elaboracion,
revision, aprobacion y distribucidén, implementacion, revisiones planificadas,
modificaciones, control de cambios, etc.).

v Al RAC para evaluar el proceso de gestion de riesgos y decidir sobre el rechazo o
no de los PGR.

v Al equipo auditor para disponer de criterios para auditar el proceso de gestidn
de GR.
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4. INSTRUCCION TECNICA IT-4201.1B. PROCESO DE GESTION DE RIESGOS I

2. APLICABILIDAD:

“Esta instruccion técnica es aplicable a los suministradores que establezcan un
sistema de gestion de la calidad conforme a las normas PECAL serie 2000.”
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4. INSTRUCCION TECNICA IT-4201.1B. PROCESO DE GESTION DE RIESGOS I

2. PROCESO DE GESTION DE RIESGOS.

Proceso establecido para la evaluacion (identificaciéon, analisis y cuantificacién) de los
posibles riesgos que puedan afectar a un contrato, la seleccion e implantacion de
medidas adecuadas para su prevencion, mitigacion y control para reducir sus posibles

perjuicios.

El proceso de gestion de riesgos debe ser parte del sistema de gestion de la
organizacion, y como tal, debe integrarse en la cultura y practicas empresariales.
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4. INSTRUCCION TECNICA IT-4201.1B. PROCESO DE GESTION DE RIESGOS I

2. PROCESO DE GESTION DE RIESGOS. ETAPAS O SUBPROCESOS DEL PROCESO DE
GESTION DE RIESGOS (1/2).

El suministrador debe establecer un proceso de GR:

v'Valido/aplicable tanto para el sistema de gestion como para un contrato en
particular.

v'Integrado en el SGC, seguido y medido.

v'Aplicado al contrato.
v'Documentado.

v'Identificando los recursos y las responsabilidades.
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4. INSTRUCCION TECNICA IT-4201.1B. PROCESO DE GESTION DE RIESGOS I

2. PROCESO DE GESTION DE RIESGOS. ETAPAS O SUBPROCESOS DEL PROCESO DE
GESTION DE RIESGOS (/2.

El proceso de gestion de riesgos debe ser un proceso de cinco etapas o subprocesos secuenciales:

1.Planificacion

2.ldentificacion de riesgos

3.Analisis de riesgos

4.Planificacion de las respuestas a los riesgos

5.Supervision y control
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Proceso de gestion de riesgos (GR)

Informacion delambito empresarial

Informacién deldmbito del proyecto
Estrategias y planes de gestion
Estructurade reparto de tareas (WBY)
Partes intere sadas

Resultados de lagestion delproyecto
(analisis contrato,objetivos, planes, alance,etc)

Planificacion
GR1

A

VVY VYN

Infor macidn histdrica
Entrevistas con expertos

Identificacion

Plan de Gestion de Riesgos

GR2

Infor macién de riesgos en contratacion

YVVYvVY

Registrode rie sgos

v

Infor macién histdrica
Métricade probabilidad
Métricade impacto

Matriz de exposicidn al riesgo

Registrode riesgos actualizado
Infor maciodn histdrica

A §

Analisis
GR3

1
| e —— Ep————————— |

A\ A 4

Planificacion de

A 4

7y

>LPIangesﬁén riesgos

’| Listado de riesgos_

' » Registrode riesgos |

» Clasificacion de rie sgosJ

p Criteriosde priorizacidn

> I Re gistrode riesgos actualizado

~|Plan de respuesta alosriesgos

Acciones ejecutadas del plan
derespuesta a los riesgos

Posiblesestrategias a utilizar

respuestas

N

Registro de riesgos actualizado

> GR4

|

Planesde respuesta alos riesgos

Supervisiéon y

y %

Evolucién del proyecto
Listado de desencadenantes

Proceso de gestion de riesgos.

control
GR5

A 4

A

Rie sgos secundanos |
>| Rlesgosre5|d uales

:I Registro de riesgos actualizado

|Plan gesu‘én riesgos actualizado I

|£Ian de respuesta alos rlesgos actudizado |
Registro de riesgos actualizado | IieCCIO nesapr endidasl

e
-_—_—

Comunicaciones sobre
estado deriesgos

IT4201.01 Anexo A2.GR
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ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
12 ETAPA: PLANIFICACION DE LA GR

En la planificacion de la GR:

v'Se aborda el modo en el que se van a tratar las demas etapas de la GR.

v'Se elabora el plan de gestion de riesgos.
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12 ETAPA: PLANIFICACION DE LA GESTION DE RIESGOS

Infor macién del ambito empresarial
Infor macion del ambito del proyecto

Planificaciéonde la gestiéon de riesgos (GR1)

(4.5 de la PEGER)

> . . 7
1.Planificacién

Estrategias y planes de gestidon

> inicial

Estructura de reparto de tareas (WBS)

Partes interesadas

entradas asicom

2. Definir comointegrarla GR en la gestion del

\

—— ey

Recopilar yorganizar las

o cualquier |

otrainformacion de referencia. |

Identificar partes interesadas.

L |

Dar formacidna partes interesadas. |

L

- |

Seleccionar métodos, herramientas

ytécnicas seginel

PGR. |

—_— e — e — . — . ]

Subproceso \

proyecto.

3.Completarel PGR, asignar personaly
responsabilidades y aprobar el PGR.

siguiente /

Proceso de gestion de riesgos. Subproceso: Planificacion de la gestién de riesgos

T4201.01 ANEXO B. GR1

Plan gestion rie sgole

_—
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ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
22 ETAPA: IDENTIFICACION DE LOS RIESGOS

La identificacion de los riesgos:

v" Debe iniciarse en fase precontractual y se mantiene a lo largo de la vida del
contrato.

v" Debe centrarse en la identificacion de las amenazas y oportunidades.

v" Debe realizarse por todas las partes de la organizacion interesadas en el
proyecto/contrato.

v Es la etapa en la que se elabora el registro de riesgos del contrato
(declaracion del riesgo: condicion de riesgo, consecuencia y causa).
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22 ETAPA: IDENTIFICACION DE LOS RIESGOS

Identificaciéon de riesgos (GR2)
(4.1 de la PEGER)

Resultados de lagestion del proyecto
(andlisis contrato, objetivos, planes, alcance, etc.)
Informacion histérica 1. Planificacidn
Entr evistas con e xper tos inicial

Plan de Gestién de Riesgos inicia
Informacion de riesgos en contratacion

\

v

2. Examende los
elementos/areas del proyecto

3. Identificacion Gestidn acciones
deoportunidades de mejora
4. ldentificacion Lstado de riesgos
deamenazas | —
[
\ \%

5. Analisis 6. Andlisis de
de causas consecuencias

Registro de riesgos

J T =

7. Informar al personal

Proceso de gestion de riesgos. Subproceso: identificacion de riesgos IT4201.01 ANEXO C.GR2
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ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
22 ETAPA: IDENTIFICACION DE LOS RIESGOS

FUENTES DE INFORMACION (SEGUN PECAL 2070)

N

Informacién

/_\ del cllente

Revision del
contrato
Inexpenenma \
del

suministrador Fuentes de
informacion

sobre los

riesgos

criticas
de producto

(0] proceso'

' Certificaciéon
de sistema o
proceso

Oficina de
programa

anterior del
suministrador

Informacion \
previa sobre
riesgos

\,—\

Evaluacion
pre-
adjudicacion

y



-
i
1

MINISTERIO . DIRECCION GENERAL DE  ; “=figs :
DE DEFENSA GESTION DE RIESGOS ARMAMENTO Y MATERIAL = * -

i T |
[T

ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
22 ETAPA: IDENTIFICACION DE LOS RIESGOS

FUENTES DE RIESGOS:

Asociados con la FASE del proyecto

Asociados al PRODUCTO

Asociados al CONTRATISTA

Asociados al CONTRATO (complejidad contractual)

ORIGEN DE RIESGOS:

Puede encontrarse en:
0 Falta de madurez o de definicidon del producto
o Corto tiempo contractual para la ejecucion

o Exigencia de nuevas tecnologias
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ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
22 ETAPA: IDENTIFICACION DE LOS RIESGOS

CAUSAS HABITUALES DE RIESGOS (ejemplos)

GESTION DEL CONTRATO
e Planificacién
v" Criterios no definidos para cambios

de fase
v Horizonte de planificacion lejano

GENERAL DEL CONTRATO
e Documentacidén del contrato
v" Clausulado contractual
v’ Falta de trazabilidad Pliegos/Oferta

e SGC
e QOrganizacion

v Certificacién de alcance limitado,
caducada... v Organizacion no definida, reciente,
v Sin certificar por 22 o 32 parte responsabilidades no claras.
v" Multiplicidad de organizaciones

involucradas
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ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
22 ETAPA: IDENTIFICACION DE LOS RIESGOS

CAUSAS HABITUALES DE RIESGOS (ejemplos)

REALIZACION DEL PRODUCTO ENTREGA
e Diseno e Distribucion

v Condiciones especiales de manejo/
almacenamiento/ transporte

v Multiplicidad de destinos

v’ Falta de referencias

e Fabricacion
v Técnicas poco conocidas

v" Instalaciones/ equipos/ utiles e Servicio
especiales v" Necesidad de apoyo técnico
especifico

° Materia|es/ Componentes v Formacion de los usuarios

v" Disefio especifico
v" Largo plazo de fabricacion
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ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
32 ETAPA: ANALISIS DE LOS RIESGOS

El andlisis de los riesgos:

v" Determina la exposicion al riesgo (probabilidad, impacto y métricas
asociadas).

v Clasifica los riesgos en base a la exposicién al riesgo (antes indice de
Criticidad)

v Establece prioridades entre los riesgos.



MINISTERIO
DE DEFENSA

GESTION DE RIESGOS

DIRECCION GENERAL DE
ARMAMENTO Y MATERIAL

3

ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
32 ETAPA: ANALISIS DE LOS RIESGOS

Registro de riesgos

Andlisis de riesgos (GR3)
(4.2 de la PEGER)

Informacidn histérica
Métrica de probabilidad

1. Planificacion
inicial

Métrica de impacto
Matriz de exposicion al riesgo

VvV VN

v b

2.Determinar 3. Determinar
la probabilidad elimpacto

~

|

4. Aplicar matriz

Clasificacién de riesgos

impacto/probabilidad

v
5. Establecer criterios de
priorizaciéon

/
6. Priorizacion de riesgos

Procesode gestion de riesgos. Subproceso: analisis de riesgos

Criterios de priorizacion

Registro de riesgos
actualizado (riesgos
clasificadosy priorizados)

—

— e —

IT4201.01 ANEXO D.GR3
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ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
32 ETAPA: ANALISIS DE LOS RIESGOS

CONSIDERACIONES GENERALES

¢ No siempre hay consenso en la valoracion:

v'Tratar de aportar datos objetivos

¢ No siempre se pueden estimar ambas componentes del riesgo (Probabilidad e

Impacto):
v Basarse en aquélla de la que se tengan datos

¢ Encaso de duda: ser conservador (sobrevalorar)
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ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
32 ETAPA: ANALISIS DE LOS RIESGOS
EJEMPLO:

v Determinacion de la exposicion al riesgo utilizando una matriz 3x3 probabilidad-
impacto.

Nivel de
probabilidad
9 9 81
Medio Muy alto

4

4 Bajo
1

1 Muy bajo Bajo Medio
1 4 9 Nivel de

’ Consecuencia
oimpacto

Matriz de exposicion al riesgo
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ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
42 ETAPA: PLANIFICACION DE LA RESPUESTA

La planificacion de la respuesta:

v" Determina la eleccidn de las diferentes estrategias en funcion del riesgo.

v Establece las actividades para aumentar la probabilidad de éxito del

proyecto (disminuyendo la probabilidad y/o el impacto).

v ldentifica indicadores para medir la eficacia de la respuesta.

v" Determina los riesgos residuales y secundarios que pudieran darse tras la

aplicacion del plan de respuesta.
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ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
42 ETAPA: PLANIFICACION DE LA RESPUESTA

Planificacién dela respuesta a los riesgos (GR4)
(4.3 de la PEGER)

Registro de riesgos actualizado . L,
Informacion histérica 1. Planificacién

Posibles estrategias a utilizar - inicial

=/
2. Examinarriesgo |—>3. Examinar estrategias
I

N . .
B B B |E|e sgosse cundarios
4.Seleccionar 5. Determinarriesgos —
. —_—> . = . -
estrategia residualesy secundarios Riesgos residuales

——> Evitacién

> Mitigacion

Plan de respuesta a

———> Transferencia Sllos riesgos

-

> Explotacion
—> Mejora

> Puesta en comun

Acciones ejecutadas
delplan de respuesta

> Aceptacion

\ alos riesgos
|6. Identificar acciones paraejecutar estrategia | L
Registro de riesgos

V

\
actualizado

7.Seleccionar y ejecutar acciones _

Procesode gestién de riesgos. Subproceso: Planificacion de la respuesta a los riesgos IT4201.01 ANEXO E. GR4
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ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
42 ETAPA: PLANIFICACION DE LA RESPUESTA

EJEMPLO DE ESTRATEGIAS:

¢ Eliminar/ Reducir la causa ]

¢ Disminuir la Probabilidad

¢ Disminuir la Criticidad

+ Decidir Plan de Contingencia,
disminuir criticidad

ACEPTAR

¢ lIdentificar el “desencadenante”
de los planes de contingencia )




MINISTERIO
DE DEFENSA

GESTION DE RIESGOS

DIRECCION GENERAL DE
ARMAMENTO Y MATERIAL

ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
52 ETAPA: SUPERVISION Y CONTROL DE LOS RIESGOS

Registro de riesgos actualizado

Supervisiony control de los riesgos (GR5)

(4.3 de la PEGER)

>

Planesde respuestaa los rie sgos

Evolucion del proyecto

Listado de desencadenantes

>

1. Planificacion
inicial

v
2. Verificary garantizar
condicionesdel proceso.

Vv
3.Supervisarycontrolar

ejecucién de respuesta a riesgos.

Y

4. Vigilar los desencadenantes.

%
5. Controlarla ejecuciénde

Plande respuestaa los

planes de contingencia.
\

6. Identificar riesgos nuevos.

v

7. Revisar los riesgos.
N

8. Andlisis de las lecciones aprendidas

L

riesgos actualizado

—_——

> Registro de riesgos actualizado

i

Comunicacionessobre
estado deriesgos

—

. Lecciones aprendidas |

>

¢

Plan gestion riesgos actualizado

Proceso de gestion de riesgos. Subproceso: Supervision ycontrol de los rie sgos

IT 4201.01 ANEXO F. GR5
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ETAPAS O SUBPROCESOS DEL PROCESO DE GESTION DE RIESGOS:
52 ETAPA: SUPERVISION Y CONTROL DE LOS RIESGOS

La supervision y control de los riesgos:
v Verifica el establecimiento del proceso de riesgo en el proyecto.
v Supervisa y controla la respuesta a los riesgos y el resultado que se obtiene.

v Asegura que el proceso de GR sea continuo e iterativo a lo largo del proyecto.

v Genera lecciones aprendidas.
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4. DOCUMENTACION A GENERAR DURANTE LA GESTION DE RIESGOS

‘ PLAN DE GESTION DE RIESGOS

El contenido minimo esta establecido en al IT-4201.1B:

v

DN N N N

Generalidades.
Descripcion del proyecto.
Acronimos, abreviaturas y definiciones.

Organizacion y responsabilidades (incluyendo relaciones con el RAC).

Gestion de los recursos.

Actividades relacionadas con la gestion de ries
Identificacion de los riesgos.

Analisis de los riesgos.

Planificacion de la respuesta a los riesgos.
Supervision y control de los riesgos.

Registro de riesgos.

.

Comunicaciones al RAC

v Responsable

v Medio de comunicacidn
v Periodicidad

v’ Criterios
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5. DOCUMENTACION A GENERAR DURANTE LA GESTION DE RIESGOS

‘ REGISTRO DE LA GESTION DE RIESGOS

Debera proporcionar, como minimo, informacion sobre:

v

<N X < X X

La identificacidn inicial de los riesgos.

La valoracion inicial del riesgo.

Las actividades emprendidas para mitigar/anular el riesgo.

La evolucidn del riesgo.

Las acciones realizadas en funcion de la evolucion del riesgo.

La efectividad de las acciones emprendidas para mitigar/anular el riesgo.
Los responsables de las acciones.
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‘ RESUMEN DE CONCLUSIONES DE LA GESTION DE LOS RIESGOS

El proceso de gestion de riesgos debe estar definido e implantado por el suministrador,
integrado en su sistema de gestion, seguido y medido.

Sus actividades se ajustaran a lo establecido en la IT 4201.1B.

El plan de gestion de riesgos del contratista:

+ Se elaborara SIEMPRE gque exista requisito PECAL (2110, 2120, 2110/2210).

¢ Contenido minimo, segun PECAL y adecuado a la IT 4201.1B

¢ Documento “vivo”.
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DE DEFENSA

OBJETIVO

Proporcionar a los asistentes los conocimientos sobre los requisitos del
MINISDEF para la gestion de los riesgos, en contratos sometidos a
Aseguramiento Oficial de la Calidad segun normativa PECAL

¢OBJETIVO CUMPLIDO?
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¢eDUDAS?

¢COMENTARIOS?

¢PREGUNTAS?



