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PRIMERA FASE EN LA CONTINUIDAD DEL NEGOCIO

Prevenir y resolver el riesgo

CONGRESO CSTIC—SEPT-2012
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ORGANIZARSE PARA GOBERNAR - |la gobernanza

EL PEOR DE LOS DESASTRES:
LA MALA O FALTA DE GESTION

llevando esta estructura no solo a la Direccion sino al buen hacer
tecnologico, en diseno, instalaciones, mantenimiento operaciony como no
en la retirada del servicio de los Sistemas, es decir estableciendo un buen
proceso TIC fundamental (modelo de ciclo de vida) y sus procesos
transversales con la maxima definicion de las actividades y tareas que
comportan..

ES LA UNICA FORMA REAL DE MINIMIZAR RIESGOS

Y ASI GARANTIZAR LA CONTINUIDAD DEL NEGOCIO

El MINISDEF se esta organizando para proporcionarlos servicios TIC desde la
maxima garantia para la continuidad del negocio.

SAMARDECA ACTIA  CEDT 2749
CONGRESO CSTIC—SEPT-2012
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LA JUNTA DE ANDALUCIA
APULSTA POR ELOPEN DATA'
Entrevinta a Juan Maria
Gonraler, vecretaria
goneral de Innavacién
THE JUNTA DFE ANDALUSIA
EMBRACES OVEN DATA
Interview with Juan
Maria Gonzdlez,
Socretory General
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Factores de riesgo en la prestacion del servicio

"Entender lo que buscas para encontrarlo que precisas”

entender buscar

encontrar precisar



DRECOON GENERAL DE

'g'k'”““ ===~ RIESGOS EN LA CONTINUIDAD
DEL NEGOCIO

« ¢SECONOCE ELNEGOCIO?

* ¢(Setiene identificado su alcance ?

« ¢Setiene identificado sus repercusiones?
* ¢Se mide suimpacto?

* ¢Se mantiene valorado?

e ¢Se mantiene controlado?

* ¢Se conoce el ratio coste/beneficio?

Las respuestas AFIRMATIVAS suponen una autentica minimizacion del riesgo
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EL PEOR RIESGO:

El vértigo de instrumentos

estado temporario de confusion espacial producido
por lainformacion enganiosa que diversos 6rganos
sensoriales envian al cerebro.

El peligro del vértigo puedeserdisminuido de la siguiente manera:

Comprender su naturaleza y causas.

Evitar en lo posible las condiciones de vuelo que tiendan a producir vértigo.

Obtener instrucciones de vuelo por instrumentos y mantener su capacitacion.

Tener fe en los instrumentos, en vez de confiar en los 6rganos sensoriales.

(p)



SECRETARIA O ESTRDO

W2 Modelos para minimizar el

riesgo en el negocio

UNE-EN-ISO 9001:2000

® Compromiso

: Estructura y

® Responsabilidades
Politica
Planificacion Calidad

: Formacion
Infraestructura . ,
Amblente de Traba Mejora continua del Sistema de

|0 Gestion de la Calidad
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ol Yewein] 7 Fcieconda : Satisfaccién del Cliente
i producto Auditorias Internas

]

@ Seguimientoy Medicidn
® No Conformidades

® Planificacion de la realizacion Mejora Continua

: Requisitos relacionados con el
@ producto, disefioy desarrollo
® Compras
® Realizacién del Producto
Control Dispositivos Segwmlento

yMedIC|0n CONGRESO CSTIC—SEPT-2012
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Modelo de Gestion de la SDGTIC

Procesos del ciclo de vida

e Principales
e De apoyo
e Directivos

Participantes

e Direccion de proyecto
» Jefe de proyecto

e Analista
* Ingeniero
e Técnico
e Operador

Fases del ciclo de vida

Generacion de la necesidad

¢ Planificacion

e Analisis

¢ Disefio

¢ Construccion

e Implantacion

e Operacion, Mantenimiento y
Soporte

¢ Retirada

Herramientas/Técnicas/Métodos

Sistema de Gestion con Calidad

Funcional Temporal

Modelo PECAL
de Gestion

Recursos Organizacion

® Modelos ejecutivos

* |SO
* PECAL (AQAP’s)
* Métrica

® Modelos de medicion y mejora
* EFOM
e CMM / CMMI
* Modelos mejores practicas
-~ A o 'TIL .
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SECRETARIA O ESTRDO

DE DEFENSA

MINSTERIQ  DRECOION GENERAL DE

DE DEFENSA s
SUBORECOON GENERAL 0F
TECNOUOGIAS D LA BSORMACCN

Modelo de Gestion basado en PECAL

Politica OT AN

1.5 La politica OTAN de calidad enfocadsa s sistemas
integrados durante su ciclo de vida
1.5.1. Marco de la politica

1.5.2. Elreto para ls Industria y €l Gobierno PLANIFICAR

Herramientas/Técnicas/Métodos

2.4. Elempleo de tareas bas adss enelriesgo
25. Comunicacion e informacion Procesc
2.8. Equipes de gestion del proyecto ACTUAR | Sistema de Calidad | HACER
Producto

s Eldominio de la organizacion
El dominio de los recursos
2.2 Participantss en & ciclode 27 Sistema de Gestion de Is Calidad
vida .
23.1. El usuario 29 Uscdelss publ{wuones di Is OTiN : ;
23.2. Elcomprador 2.2.1. Los dos fipos de PECAL {AQAPSs)
2.3.3. Elpropietario 2.2.2 Las PECAL (AQAPs) de tipo contractual — Eldominio temporal
23.4. Elsuministrador 2.9.2. Las PECAL {AQAPs) de tipo guia 5 21 Fsses del ciclode vida
23.5. Elperscnsloon U
responsabilidad en e I 2.8, Emplec de normes internacionsles M
AQC C
L
1 salids entrads
£l Proceso >
N ax Realizacion del producto &
. -
= iz, ; LSS

El dominio funcional

2.2 Procesos del Ciclo de Vida.
Se incluyen "2.2.1 La aplicacion del proceso de
gestion de la calidad”, cuyss actividades son, por

\\ gjemplo:
»  Planificacidn.

\ I;UOUZPIJ—iUJ——Z—

= Mejors.
+  Auditoria. . Revisién.
» Accitn comrectiva y preventive. . yalidacidn.
- Seguimientoy Medicion. v Nenificadion:

NOTA: Las actividades de control de cslidad como
“ins peccion” y “pruebs” son realizadas normsimente por
el suministrador.

@

: Metocdologias para la evsluscion y la mejora |
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=== RIESGOS TECNOLOGICOS MAS
COMUNES EN EL NEGOCIO TIC

RIESGOS EN LA GESTION DE PROYECTOS

RIESGOS EN EL MODELO DE CICLO DE VIDA
RIESGOS EN LA EXPLOTACION DE LOS SI
RIESGOS EN EL CPD

RIESGOS EN LAS COMUNICACIONES

RIESGOS EN LOS INTERVINIENTES EN EL
CICLO DE VIDA DE LOS Sl




DRECOON GENERAL DF

== INTERVINIENTES EN EL CICLO DE
VIDA DE UN S|

 PROPIETARIO (Equipo que paga el Sl)
 USUARIO (Equipo que mantiene su utilidad-LO USA)
« CONSEGUIDOR (Quien consigue el sistema)

 DESARROLLADOR (quien efectua el diseno vy el
desarrollo)

* EN EXPLOTACION

— MANTENIMIENTO (Suele ser el equipo de D&D)

— OPERACION (Equipo CPD Administradores, operadores,
instaladores, ....)

— USO (Equipo uso informacion)



SECRETANIA DF ESTADO

_ %%%ﬁ”ﬁbe RIESGOS DURANTE EL CICLO DE VIDA

TECNOLOGIAS DE LA 8SORMAOCN
¥ COMUNICAOONES

DEL PROYECTO

¥V Actividades Tipicas de obtencién del producto TIC (o Servicio) de parte del cliente o equipo funcional

A Acciones del equipo de proyecto de parte del realizador

Peticidn Acuerdo Obtencion partes no
necesidad en desarrolladas
requisitos
Aprovisionamientoy
desarrollo(Comienzo)
Comienzo
Ensayos
Ensayo
Prototipos
Aceptacion Entregas Comportamiento
‘g en Servicio
v VY Y W oo WF
PETICION 3 océ
> 7 DISENO | DESARROLLO PRODUCCION explotacion
Intencion | Preparacion
To e B & & & & &
Presenfar
Peticion CONSOLIDAR Acciones para la Gestionde Riesgos
formal DIRECTIVA: i i Presupuestoy Precios & pa =

Estructura, Repartoy Planificacion {f} Procedimiento; Acordado y Emitido
de Trabajos

Asignacion de Recursos %2} Lista Inicial de Riesgos

{é} Valoracion de Riesgos

Partners
Asignacion
Gestor de Riesgos

Reparto Inicial y
Politica de

{{1} Planes de Mitigacion

{_fg} Revisiones

CONGRESO CSTIC—SEPT-2012
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MODELO DEL CICLO DE VIDA DE UN PRODUCTO
TIC EN EL MINISTERIO DE DEFENSA

MOBELOLUE CHCEOIE VD D8 ENTRODECTO TICEN KL A0NIEY
LINELL FROYFCTOS JIR0 A Y IROTXCTOS I MANTENDIATNTO
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Infraestructura

Servicios L7
TeC 0s GESTEON DE LA CALID LD, LA SECERIDAD ¥ IA CONFICERACION
/ L ASECTRAMIENTO LE L& CALIAR LA SEGURIDAD Y L8 CONVICTRACIAY

Area de Calidad
Marzo 2011
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MODELO DEL CICLO DE VIDA DE UN PRODUCTO TIC EN EL
MINISTERIO DE DEFENSA

___________________________________________________________________________

FASE 0
PETICION

MODELO DEL CICLO DE VIDA DE UN PRODUCTO TIC EN EL MINISDEF

LINEA 1: PROYECTOS TIPO AY PROYECTOS DE MANTENIMIENTO
2 -
Fase1 || FASET B paerm | f RasE TV FASEV || FASEVT FASE VI
PLANIFICACION I\)TE__%\ILEDO*} ANALISIS DISENO CONSTRUCCION I‘\\ng’%g\ IMPLANTACION
= = =
LINEA 2: SOLUCIONES DE MERCADO
FASE VI FASE IX
> <1 FCCIONDE ADAPTACION [~ SERVICIO RETIRADA
Lasorucion | L e
- FASE XTI FASE X
: o ; ®  SERVICIO DEL »  RETIRADADEL
LINEA 3: MANTENIMIENTO PRODUCTOTIC PRODUCTOTIC
FASE X FASE XI
ESTUDIO DEL DESARROLLO DEL
CAMBIO CAMBIO
= =
GESTION DE LOS RECURSOS
GESTION DE LA CALIDAD, LA SEGURIDAD Y LA CONFIGURACION
ASEGURAMIENTO DE LA CALIDAD, LA SEGURIDAD Y LA CONFIGURACION

Productos/Linea de Referencia de Productos/Linea de Referencia de Productos/Linea de Referencia de
Requisitos ( LRR) ,Dis\ei'}q(lmRD) B T >\ Producto { LRP)
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Tipologia de los riegos mas frecuentes en un CPD

Caidas de Alimentacion de energia 2717 %
Dafios por descargas eléctricas (tormentas) 1,7%
Diversas causas (no identificadas) 101 %
Inundaciones 9.6%
Explosiones (bombas) 12 %
Errores de HW 7.7 %
Huracanes 6.3 %
Incendios 5.6 %
Energia mal regulada (picos y caidas o microcortes) 5.1 %
Terremotos 49 %
Caidas en las redes de comunicaciones 21 %
Errores Humanos 20 %

Otros tipos incluyen:
*Fallos del AA,

*Errorde sw

*Sabotajes,

srotura de tuberias,

*agua en general,
*Contaminacion,
*Revueltas,

*Accidentes de transporte,
setc.

Fuente: “contingency Planning Research® Datos tomados de 5300 incidentes de caidas desde 1982 Fecha delinforme 30-01-1995
CONGRESO CSTIC—-SEPT-2012
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CONSIDERACIONESACERCADE LA CALIDAD EN LAS TIC

. ¢Conocemos como impacta la Calidad en la cuenta de resultados de la empresa?

. ¢ Participan los responsables de la Calidad en el negocio?

. ¢Se ven las actividades de Calidad en la empresa como de “accién global” en la empresa?
. ¢Se considerala Calidad como un elemento dinamizador de la empresa?

. ¢Se ve la Calidad como un elemento de alcance limitado?

. ¢Se entiende el concepto Calidad?

. ¢Se entiende que la calidad es productiva?

.¢Se mide la Calidad?

. ¢Se entiende que el MODELO DEL NEGOCIO se ha de basar en la Calidad?

10.
11.
12.
13.
14.
15.
16.
i 44

¢Se contempla la Calidad como el compendio de practicas gque mas beneficios aporta al NEGOCIO?
éSeve la Calidad como un elemento hacia la excelencia?

éEl sector TIC entiende cual es su posicionamiento en el mercado? éY en el negocio?

¢La Calidad en las empresas del sector TIC tiene iguales connotaciones que en otros sectores?

¢ El sector TICtiene identificados los productos que entrega?

¢El sector TIC conoce el alcance de su actividad frente a otros sectores?

¢El sector TIC esta regulado tecnoldgicamente de forma clara e inequivoca?

¢ Esta establecida una linea general de la Calidad particularizada para el sector TIC?

Encuesta realizada en junio de 2012

CONGRESO CSTIC—SEPT-2012
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1,83
2,33
1,92
2,17
2,55
2,18
2,27
1,90
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2,55
1,91
1,64
2,64
2,00
2,09
1,73



¢ PREGUNTAS?

Por favorde unoen uno....

GRACIAS



CSTIC 2012

Dominando los riesgos se compite mejor

18 de Septiembre de 2012 #CSTIC12

Patrocinadores Organizador
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ASOCIACION ESPANOLA PARA LA CALIDAD
_
COMITE DE LOS SISTEMAS ¥ LAS TECNOUOGIAS
DF LA INFORMACION ¥ LAS COMUNICACIONES
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http://www.aenor.es/
http://www.enresa.es/
http://www.renfe.com/
http://www.aec.es/web/guest/comites/sistemas-y-tic
http://www.idice.es/idice_home.html
http://www.caelum.es/
http://www.grupo-sms.com/
http://www.upcomillas.es/
http://www.ati.es/
http://www.conciti.org/
http://www.aena.es/csee/Satellite?pagename=Home
http://www.defensa.gob.es/

