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1. AENOR EN EL MUNDO

Desde Enero 2017 — AENOR INTERNACIONAL SAU
Separacion en Certificacion y Normalizacion (UNE)

Hasta 2016 Asociacion privada de Normalizacion y
Certificacion sin animo de lucro

AENOR es el representante de I1SO en Espana y algunos
paises de Latinoameérica.

Constitucion: 1986. Real decreto 2200/95

AENOR Corporacion

AENOR INTERNACIONAL (12 filiales — Europa y Latam)
A AENOR México ( +10 anos en México DF y Delegaciones)
Multisectorial

| Normalizacion

Certificacion productos, servicios, sistemas de gestion y

~ personal

Servicios de Formacion
AENOR es miembro de IQNET

AENOR



2. Modelo dinamico de ISO para las TICs
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CYBERSECURITY NEXUS

Segiin ISACA [%):

La diberseguridad, se ocupa de |a proteccion de los activos digitales
, desde las redes al hardware y la informacion que es procesada,
almacenada o transportada a través los sistemas de informacion

interconectados.

[} ISACA - (SX - Cibersecurity Fundamentals Study Guide

: AENOR



2. Modelo dinamico de ISO para las TICs

ISO/IEC 27032:2012 Information technology — Security techniques —
Guidelines for cybersecurity

La ciberseguridad es la seguridad en el ciberespacio.

El ciberespacio es un mundo virtual que contiene los entornos de internet, personas,
organizaciones, actividades y toda clase de tecnologia, dispositivos y redes
interconectados entre si (ISO 27032)

La ciberseguridad es la seguridad en un mundo digital-virtual, para prevenir los

ciberataques que provienen de nuevas amenazas y riesgos.
(Carlos Manuel Fdez. & Boris Delgado - AENOR)

Cybercrime Cybersafety

Information Security

Cybersecurity

Network Internet
Security Security

Critical Information Infrastructure Protection

6Fuenre: IS0 27032 - Relacion entre Ciberseguridad y otros dominios de seguridad AE NOR




2. Modelo dinamico de ISO para las TICs

En la ISO 27032 se abordan riesgos y amenazas especificas de ciberseguridad:

v" los ataques de ingenieria social. INTERNATIONAL — ISOIIEC
. . . . . STANDARD 27032
v' El acceso secreto y no autorizado a sistemas informaticos (Hacking);
v" La proliferacion de software malicioso (Malware);
v' El software espia (Spyware);
v" Otros tipos de software potencialmente no deseables (Ransomware).
v" Amenazas Persistentes (APTs)
. Information technology — Security
Y propone controles: techniques — Guidelines for
cybersecurity
v" Controles a nivel de aplicaciones (SW seguro) it

v" Controles para la proteccion de Servidores (Hardening)
v" Controles para usuario final (end-user) e ingenieria social

Propone un marco para proveedoresjclientes:
v" Compartir informacion (colaboracion segura y confiable, que también proteja la privacidad

de las partes implicadas)
v" Coordinacion y gestion de incidentes (CERT y SOC). Por ejemplo INCIBE, CCN-CERT, etc.

7 AENOR



2. La solucion: el Modelo dinamico de ISO para las TICs

a empresa y su
continuidad segin
Drocesos Critico

-~ - _— ey
> -

SGCN & Gobierno de Ti

Objetivo: Gobierno y Gestion de las TICs con estandares ISO.
Funciones delD

Calidad y

(\ ISO 22301 ISO 38500 JRY seggrlidad en
B Sistema de Gestion Continuidad del Negocic. s IT Governance _e=" servicios de Tl
Creacion de Desarrollo de Software «——— DEVOPS «———— Operaciones | Servicios -
Software ,’= S

—‘—_-4----—--~
~
~
~ -

:\iivl de Madurez. Ciclo de Vida d Sty

/ SPICE 1SO 33000 1S0 20000-1
l Modelo de Evaluacion, Mejora y Madurez de Software e el Cealnn Sanilas T 1
\
\ \
‘ = |
Ciclo de Vida de Desarrollo de Software = F Guia de Buenas Practicas I
S — BT ]
Adicionalmente: ENZ : : ,’
| | =4 15027001 K4
* SGSI - ENS - Esquema Nacional de Seguridad ENAC Sistema de Gestion Seguridad de la

' Informacion
* Reglamento UE 910/2014 - Prestadores de Servicios de Confianza - elDAS .ENAC /

BPCE — Buenas Practicas Comercio Electronico

SGSI = SCADA S

Datacenter Green. Sostenibilidad Energética en CPDs- SE CPD-
NOTA: desde 2004 certificando SGSIjISO 27001. +400 empresas certifi.cKsE N OR
8

Nota:D tiene PDCA | Control interno Tecnologias de Informacion



2_ RIESGOS DE LAS TICs Y SUS SOLUCIONES

Solucion a los Riesgos en el Modelo de ISO en las TICs

- Perdida de integridad en la informacion.

- Suplantacion de identidad/Mal uso de roles.

- Intrusion en los sistemas de informacion.

- Denegacion de Servicio (DoS).

- Fuga de Informacion.

- Riesgo de malware (virus, troyanos, APTs, etc,)

* Riesgos en
Seguridad SI
1SO 27001 - ENS

- Servicios de Tl no definidos, y sin compromiso

* Riesgos en - Incumplimiento de los SLAs (Acuerdos de nivel de

Servicios Tl servicio).
1SO 20000-1 - Servicios con un mayor coste,

- Pérdida del servicio, y lentitud en la recuperacion.

- No cumplir con requisitos de usuario.

* Riesgos Desarrollo SW - No cumplimiento de la planificacion del proyecto.
(150 33000-SPICE) - Usuario no prueba antes de entrega final.
- No trazabilidad de requisitos de usuario hasta codigo fuente




2. RIESGOS DE LAS TICs Y SUS SOLUCIONES

Solucion a los Riesgos en el Modelo de I1SO en las TICs

- No cumplimiento plan de TICs | Business Plan
- Incumplimiento legal.

* Riesgos en Gobierno de :
- Personal no motivado.

Tl 150 38500
- Compras de Tl no alineadas con las necesidades del negocio. Costes
excesIvos
- DesaFarici()n de la empresa. Después de un desastre
* Riesgos en Continuidad natural 6 provocado 0 negligencia.
ijseoNzg%%cl'o - No existe resiliencia ante un desastre o incidentes graves
- No se identifican procesos criticos.
- No cumple con la funcionalidad prevista
+ Riesgos en Producto - Costes de mantenimiento desorbitados.
Sw 150 25000 - Complejidad del software

1 AENOR



3. ECOSISTEMA. Ciberseguridad&Privacidad

elDAS-
PSC

(UE 910/2014)

RGPD

(UE 2016/679)

ENS

(RD 3/2010)

CIBERSEG.
CLOuUD

(Seguridad & CIBERSEG.
Privacidad) DEL DATO
IS0 (1S0 25012)

27001/27017/
27018

CIBER
SEGURIDAD

SGSI INDUSTRIAL
IS0
27001/27032 (ISO 27001/IEC

O Certificado AENOR

(actualmente)
Certificado AENOR
(2018-2019)

n AENOR

62443)

Feunte: AENOR-TIC: Septiembre 2017




3. Modelo dinamico de ISO para las TICs

AENOR esta acreditada por ENAC en:
- IS0 27001 (a nivel mundial)
- PSC (Europa - Reglamento UE 910/2014 elDAS),
- Esquema Nacional de Sequriaad (Espana- RD 3/2010)
conforme a IS0 17021, IS0 27006 e /SO 17065

Es por ello que estamos en las mejores condiciones para certificar RGPD y que
por supuesto seremos entidad certificadora para el RGPD

AENOR E 'C

Entidad Nacional de Acredstacion

2 AENOR



4_.5GSI - UNE ISOJIEC 27001:2014. DIMENSIONES DE SEGURIDAD

DISPONIBILIDAD CONFIDENCIALIDAD

Asegurar que los usuarios
autorizados tienen acceso
cuando lo requieran a la
informacion y sus activos
asociados.

Asegurar que la informacion es
accesible solo para aquellos
autorizados a tener acceso.

INTEGRIDAD

Garantizar la exactitud y
completitud de la informacion
y los métodos de su proceso

La gestion eficaz de la Seguridad de la Informacion permite a

[a organizacion preservarlas.

—> Re-ordenar la seguridad
—> Cumplimiento normativo-legal en Europa y LATAM (p.e. RGPD en Europa, LOPD en Peri,

. México, etc.] A_E NOR



4. 5GSI - UNE ISOJIEC 27001:2014. MODELO PDCA

Definir politica de seguridad
Establecer alcance del al SGSI
Realizar analisis de riesgos
Seleccionar los controles

Implantar plan de gestion de riesgos
Implantar el SGSI
Implantar los controles

1SO IEC 27002 | Anexo A. ISO IEC 27001

A5 Politica de Seguridad de Informacion A.13 Seguridad en las comunicaciones
A.6 Organizacion de la Seguridad de la A.14 Adquisicion, desarrollo y
informacion mantenimiento de sistemas

A.7 Seguridad en los RRHH A15 Relacion con proveedores

A.8 Gestion de Activos A.16. Gestion de incidentes de seguridad
A9 Control de Accesos A.17 Aspectos de Seguridad de la

A.10 Criptografia informacion dentro de continuidad de
A.11 Seguridad Fisica y ambiental negocio

A.12 Seguridad en las operaciones A.18 Conformidad

Adoptar las acciones correctivas

Adoptar las acciones preventivas
Revisar internamente el SGSI

Realizar auditorias internas del SGSI
Indicadores y Métricas

Revision por Direcggn
a AENOR



4. UNE-ISOJIEC 27001:2014 - CONTROLES

UNE-ISO 27002:2014 {Anexo A. ISO 27001:2014)

* (ada area o dominio tiene asociados uno o varios objetivos de seguridad.

* Para cada objetivo se definen, a su vez, uno 0 mas controles de seguridad cuya implantacion
debe traducirse en la consecucion del objetivo de seguridad asociado

IS0 27002: Total
DOMINIO controles

A5 Politica de Seguridad de la Informacién 2
1S0 27002
A6 Organizacion de la seguridad de la 7
DOMlNlOS informacién
14 A7 Seguridad de los RRHH 6
A8 Gestion de activos 10
A9 Control de accesos 14
A10 Criptografia 2
All Seguridad fisica y ambiental 15
35 OBJETIVOS CONTROL g Y
Al12 Seguridad en las operaciones 14
Al13 Seguridad en las comunicaciones 7
Al14 Adquisicion, desarrollo y mantenimiento de 13

los sistemas de informacion

A15 Relaciones con proveedores

114 CONTROLES Al16 Gestion de incidentes de seguridad de la

informacion

Al17 Aspectos de seguridad de la informacion en 4
continuidad de negocio

A18 Cumplimiento 8

15



5. Proceso de Certificacion segiin IS0 17021/ISO 27006

FASE 1: PLANIFICACION DE LA AUDITORIA Y Informe
/ ESTUDIO DE DOCUMENTACION (presencial) fase1

FASE 2:
PRELIcl\l/IJIIIE\IS;:RO\I{“ Is\g:?cnun REALIZACION DE
AENOR LA AUDITORIA (presencial)

Lo Auditoria de Certificacion Informe Hof de datos
S AUDITORIAS DE final plance: o
= RENOVACION (150 17021/1S0 27006) 7
o (ALTERCER ANIO)

€ = ELABORACION DEL PLAN DE ACCIONES
== AUDITORIAS DE CORRECTIVAS - PAC

£ 8 SEGUIMIENTO

g = (ALSEGUNDO ANO)

)
= REGISTRAR L0S

v O -
- v AUDITORIAS DE RESULTADOS Elnf?rm?‘de

o SEGUIMIENTO valuacion y

= (AL PRIMER ANO) % Decision
=

< CONCESION DEL

LG, crmiFicano

s Audit Partner : Mentoring y Benchmarking 7 AENOR



6. Casos de Exito en ISO 27001 - Automocion
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AENCI

=
S
g

AENOR

AENOR

INCOR

AENOR

Information Security
Management System Certificate

Sl

AENOR cefl

FICOSA INT|

has an information security management sysl

for the acivities:

which isjare @nied out in:

First issued on.
Validitydate

AENOR

Certificado del Sistema

de Gestion de Seguridad de la Informacion

AENOR

E

Seguridad
Informacion

SO 27001

$1-0023/2018

AENOR certifica que la organizacion

GRUPO ANTOLIN INGENIERIA, S.A.

dispone de un sistema de gestion de seguridad de la informacion conforme con la Norma UNE-ISOJIEC 27

2014

para las actividades:  E1SGSI p y procesas que soportan el disefo,desamolloy
prodoca o para 2 industriadel. L
P vigor a a fecha d del
certficado
! queserealzanen  CRNACIONALI, KM. 2448, 09007 - BURGOS
NALSAL

énovs, & 25004 adnd. cspaa 20160621
Tl 51 632 60 00 www.asnorcom 2021-06-21

/

ATHOR INTERIAONAL AL
Gnora 6 26004 Madid. Espana
G || relsr 326000- wwwaemorcom

Rafael GARGIA MEIRO
Director General

E - TzNet —

*
g
**I**

THE INTERNATIONAL CERTIFICATION NETWORK

®

CERTIFICATE

IQNet and
NOR
hereby certify that the organization
GRUPO ANTOLIN INGENIERIA, S.A.

CRNACIONAL | KM. 2448
05007 - BURGOS.

for the following field of artivities.

‘tne Statement of Aplicabily to the lssua

has implemented and m
Information Security Mana
which fulfils the requirements of tf
ISO/IEC 2700
First issued on: 2018-06-21

Registration Number: E

®

*
kS

x
**:*f

THE INTERNATIONAL CERTIFICATION NETWORK

CERTIFICATE

IQNet and
AENOR
hereby certify that the organization
FICOSA INTERNATIONAL S.A.

HILOFER ORGANIZE $AH BOL, AKASYA CAD. N* 4 NILUFER.
e140-BURSA

T
. 4‘_ for the following field of activities
Michael Drechsel Rafag S doroge i 5 ompar port. export ransitand custom
President of IQNet Chig]
current statement of appicabity

1gust Partnars=:

ABNOR Spain AFNOR Corsficatien France AIB-Vingots Intamasnsii

KPQ Korea MIRTEC Greece MSZT e
Quality Austria Austria RR Russia ST lrael 51Q Shve

53 Switzeriana SRAC Romania TEST 3t Fetersvung
Equvctic roprecentod in e Uk by AFIOR

First issued on: 2017-08-04

ASHOR Spain AFNOR Cartication ATE-Vingoie Tatematanst
Eicq mal CQO Cnina OQU Chins GQE Costn Repushe ro urt Croatia DQS Heting Grmre Goman,

has implemerted and maintains a
Information Security Management System
‘which fulfls the requirements of the following standard

ISO/IEC 27001:2013

Validity date: 2020-08-04

Registration Number: ES-81-0034/2017

AENCR

Michael Drechsel
President of IQNet

afael Garcia
General Manager

Belgicm ANCE Morice APSER Forbugal S50 Sxprus

Q= Swimeriana SPAC Asmania TES 5t Petismburg Rusna TSE Turkey YUQS Servia
oy

AENOR



6. Testimoniales del Modelo de AENOR

Luis Lopes . .
LESLCE Sl | Director Técnico " ; lqls Manuel Ortl;
SIS | CESCE Solugoes Informatica. Portugal del Grupo &1 ¥America  Director Comercial
SIA Espafia Tl América. México
“Tenemos un andlisis de riesqos totalmente adaptado a “La certificacion garantiza a los clientes que
nuestras necesidades” nuestros servicios se rigen por las mejores
practicas”

SPICE-I1SO 33000/1S0O 12207 1S0 33000 + 1SO 25000

Maximino Alvarez Luis Montalban

)(TREAM Director Genefal CEO
Xtream . Espana BITWARE. Espana

Base de nuestro crecimiento internacional “La aplicacion conjunta de /SO 33000 e /SO 25000 ha

supuesto una mejora en la productividad y un ahorro de
EN S costes en el mantenimiento del 60% en el software

Carlos Carnicer
A Presidente Consejo General de la ISO 22301
"WlW  CONSEJO GENERAL Abogada Espaﬁola
Cristo M. Pérez Rosquete
Area de Seguridad Informatica
Sanitas. Espana

“Los ciudadanos pueden confiar en que sus Sanitas
datos se gestionan con garantias de ~

15;3egur/dad” “Para continuar cuidando” A_E NOR

A
§
|
| ' o



6. HERRAMIENTAS: Bibliografia AENOR TICs

NUEVAS PUBLICACIONES DE AENOR

Comoimplantarun SGSIsegiin UNE-ISOJIEC
27001:2014Y su aplicacionen el Esquema Nacional
de Seguridad

Carlos Manuel Fernandez Sanchez Auores:Lils Gomez Femandez y Pedro Pablo Femandez fivera
y Mario Piattini Velthuis (Coords.)

Modelo para el gobierno de las
TIC basado en las normas IS0

C6mo implantar un SGSI

segiin UNE-ISO/IEC 27001:2014
ysu aplicacion en el Esquema
Nacional de Seguridad

Como implantar un SGSI
segin UNE-ISOIEC 27001:2014

ysuaplicacon en el Esquema
Nacional de Seguridad

REVISTA DE LA EVALUACION DE LA CONFORMIDAD

o

https:|jrevista.aenor.com|

https:|//www.ciberseguridadaenor.com

que ay
en la transform

Calidad
de los data§

19

Modelo de madurez
de ingenieria del software

Guia practica de ISO/IEC 20000-1
para servicios TIC

Francisco ]. Pino Correa, Mario Piattini Velthuis
y Carlos Manuel Femandez S

Guia practica de 1S0/IEC 20000-1
para servicios TIC

AENORediciones

AENORediciones



https://revista.aenor.com/
https://www.aenor.com/normas-y-libros/la-editorial
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https://www.aenor.com/normas-y-libros/la-editorial
https://www.aenor.com/normas-y-libros/la-editorial
https://www.aenor.com/normas-y-libros/la-editorial
https://www.aenor.com/normas-y-libros/la-editorial
https://www.aenor.com/normas-y-libros/la-editorial
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ISO SURVEY 2016/2017 — ESPANA en el TOP TEN (I1SO 27001 e 1SO 20000-1)

ISO SURVEY 2016

Espaia vuelve a situarse entre las diez primeras
posiciones en el ranking mundial por nimero de
certificados de calidad, medio ambiente, ges-
tién de la energia, seguridad de la informacién
y continuidad de negocio segin los datos inclui-
dos en el Gitimo estudio ISO Survey. Ademas,
figura en las dos nuevas certificaciones valora-
das este afio en el estudio: gestién de la seguri-
dad vial y seguridad en |a cadena de suministro.

Espaﬁa,

ESTADOS UNEDOS
lsosum-mmm

RO

ISU mmrﬂaum

150 50001 = 2.820 (29
150 22301 » 574 (29
150 20000-1 » 217 (49
1S0 39001 » 22 29

150 14001 » 6.605 (89

IS0 22000 = 611 (1079

1S0 22301 = 120 (59

lS’JZ&)\ZO-I‘ﬁSﬁﬂ
-7 (™

R R R
lsosom-')asoa(m
....

soma-rgo:m

150 9001 = 23.403 ()

W QQ.CIZMH
IS0 20000-1 » 104 {7

150 20000-1 = 119 (™
1S0 39001 » 38 (&9

IS0 22000 = 2.227 (29

150 39001 = 27 69

C
(?

Potown
150 22000 = 701 (7%

.. 5.

=143(19

150 14001 = 6.075 (9
150 22000 = 682 (&)
150 20000-1 « 104 (7

BUlGARA
150 38001 # 11 {109

150 22000 = 651 {7
1S0 22301 4 68 (107

S0%001 437082

- 7.725(7
IS0 = 2802 (3
1S0 50001 = 570 9
1S0 22000 = 2.000 (39
1S0 22301 # 1.607 (19
1S0 20000-1 = 442 (29

D00« 8 (5%
1S0 39001 = 13 (89

IS0 39001 » 13

L —

Sesssssssssnss ey

JAPON
1S0 9001 = 40,429 (49

1 »27.372 ()

= 8.945(19

150 22000 # 1.180 (&)
1S0 22301 » 226 39
1S0 20000-1 = 285 (3)
1S0 38001 # 127 (19

13
1S0 22301 = B8 (8%

Sssscsccns

IS0 50001 = 298 (107
IS0 22000 = 8919 (57)

2001 » 350,631 {19
137.230(19
1261829

1SDS0001 = 1.015 ()

1S0 22000 = 11.069 (19

IS0 20000-1 » 1.666 (19

-53(79)

IS0 9001

1S0 14001

TOP TEN PAISES CON CERTIFICADOS DE SISTEMAS DE GESTION

ISOMIEC 27001

150 50001

150 22000

180 22301

IS0 28000

{ il i e e T

IS0 20000-1

IS0 33001

Fuente: ISO Survey 2016.

o

il Ficheros Ao

AENOR lider en ISO 27001, con + 60% en Espaiia, Latam, USA y Europa

AENOR




Muchas gracias por su atencion

“La Ciberseguridad & Privacidad con estandares 1SO aportan:
Confianza en el nuevo ecosistema de Transformacion Digital (SMAC+loT+0T)".

En conclusion:
¢Dormira tranquilo el/la CEO, CIO, CDO, DPO, ...?

Muchas gracias a tod@s por vuestra atencion

— AENOR INTERNACIONAL SAU
R Paseo Sagasta, 72 - entlo. dcha.
| 50006 ZARAGOZA
Tel.976 259 680
dar@aenor.com

Boris DELGADO. RISS CISA, CISM
Gerente de TIC
bdelgado@aenor.com
Ana MARTINEZ DEL AMO

Desarrollo de Negocio
amartinezd@,aenor.com AENOR
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