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Tecnologias RAMS

—>eFiabilidad ( eliability)

eDisponibilidad ( vailability)

eMantenibilidad ( aintainability)

—>eSeguridad ( afety)
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Fiabilidad R(t)
* Probabilidad de funcionamiento entre O y t

R(t) = e MOt

Infiabilidad F(t)
e Probabilidad de falloentre Oy t

Ft)=1—R(t)=1— e MOt

ParaA(t)t<0,1=> F(t) =1 — e AT » A(t) - t
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Tasa de Fallos A(t)

}“(t) A Mortalidad Desgaste
Infantil

Vida util
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Calculo de Fiabilidad

g
1

0 = ]o R(t)dt = Te‘ﬂtdt =
0 0

>
t

6
Jorge Marcos Acevedo — Dpto. de Tecnologia Electronica Universidad de Vigo




XVIII Congreso de Confiabilidad - AEC Madrid - 2016

Definiciones

& HE-T4 -

0, 0E=0

PF=1—e*  SiPF<0,1 => PF ~ At PF = A[h71] - t[h]

At?
PFavg'TZ fPth: f/ltdtZ T
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Parametros de la Fiabilidad

e Tasa de fallos [A(t)]
* \Vida media [O]

 Tiempo medio entre fallos (Mean Time
Between Failures) [MTBF]

 Tiempo medio hasta el fallo (Mean Time To
Failure) [MTTF]

 Tiempo medio de reparacion (Mean Time
To Repair) [MTTR]
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MTBF, MTTF y MTTR

MTBF = MTTF + MTTR

» Sistemas reparables
MTTF > MTTR => MTBF = MTTF

» Sistemas no reparables
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Vida Media “0”

eSistemas Reparables:

1

0 = MTBF; A = TRE
eSistemas no Reparables:
1

0=MTTF;, A = TTE
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Calculo de Tasas de Fallo de
Componentes Electronicos

PREDICCION DE FIABILIDAD

« MIL HDBK-217F

e Bellcore

* Fides

 [ECTR 62380

SN 29500 (Siemens)
e HDBK 217 Plus
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Ejemplo de Calculo de Tasas de Fallo

&v Reliability Workbench - [Project : C:\Program Files (x86)\RAMS\WrkBench\7.0\Examples\mildemo.wkb - Library : Not Specified]
By File Add Edt View Tools Results Window Melp

IR SR Ll* %l b |R@|o] ¥ln| ~| | [Nmsmmecospay ]

|
i

FMECA MIL-217 | Belicore | Mechanical |

# MIL-217 Tree Diagram
€ MIL-217 PROJECT - ABC Computer System Model ABC/XT - 8086-based Microcomputer FR=10
5 )Block 10 Power Supply  110/240 V AC Supply, 5V/12V DC Outpu cn-o 004416) CB=7 9%
M Capacitor C1. CAPACITOR, FIXED, CK, 33PF FR=0 007599 CB=0 967%
8 Capacitor C6-10.CAPACITOR, FIXED, POLYESTER, 10nF FR=0.04056 CB=5 161%
8 Capacitor C3.C5.CAPACITOR, FIXED, CERAMIC CHIP, 220 pF FR=0.01821.CB=2 317%
B Transformer T1 TRANSFORMER FR=0 01048 CB=1 334%
B Capacitor C2 CAPACITOR, FIXED, AL ELECT , 4700 uF FR=0 02934 CB=3733%
8l Capacitor C13-16 CAPACITOR, FIXED, SOLID TANT . 4 7 uF FR=0 52
B 0iode, Low Frequency D1-D4 DIODE, GLASS PACKAGE FR=0.03487 CB= % \
BResistor R1RESISTOR, FIXED, FILM. 620 OHM FR=0.007326.CB=0.9322%
MiResistor R2-R7 RESISTOR, FIXED, MET. OXIDE, 1K2 FR=0.04515.CB=5 746%
B Capacitor C13.CAPACITOR, FIXED, AL ELECT , 4700 uF FR=0.02522 CB=3.209%
Bl Capacitor C8-12 CAPACITOR, FIXED, POLYESTER, 10nF FR=0 04056.CB=5 161%
++_JBlock 11..CPU Board 8086 Processor + on-board logic. FR=2 206(CR=0 01325) CB=22 06%
-+ JBlock 12 Display, Memory Unit Display processor + RAM/ROM Board FR=7.006(CR=0).CB=70.04%
% JBlock 121 Memory Board 256K RAM + 16K ROM FR=5 155(CR=0.06162) CB=73.58%
# _JBlock 122 Display Processor  Mk2 Monochrome Display board FR=1 851(CR=0.04223) CB=26 42%
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Analisis Modal de Fallos Efectos y Criticades (AMFEC)

A‘— DI——‘B

Fallo peligroso: Cortocircuito entre Ay B
A: Tasa de fallos del diodo

Modos de fallo de un diodo
(IEC TR 62380)
Cortocircuito

%

Circuito abierto

Ap = A-0,8 A= A-0,2
.
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Tasas de fallo de componentes/sistemas

A: Tasa de fallos del componente

\:: Tasa de fallos segura (Safety)

\y: Tasa de fallos peligrosa (Dangeorus)

Ay: Tasa de fallos segura y detectable

A¢,: Tasa de fallos segura y no detectable
App: Tasa de fallos peligrosa y detectable
Ap: Tasa de fallos peligrosa y no detectable

A=A+ Ay = (Mg + Ag) + (Agp + Apy)

A Acii+Acp+A4
DC — DD SFF — SU SD DD
App+ Apu AsutAsp+App+ Apy
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Sistemas Serie

Rs (1) =R, (t)- R, (t) ="'

1
HSZMTTFSZ)[_S:)[1+){2: 1

MTTF,

+ MTTF,

1 1 1

= +
MTTF;, MTTF, MTTF,
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Sistema paralelo

Rs()=1-Fs(t)= 1—F - F, =

MTTF, - MTTF,

— MTTF1 + MTTFZ — m
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Seguridad

* Seguridad (Safety): Capacidad de un
sistema para que, ante la presencia de un
fallo en la instalacion que controla o en el
propio sistema de control, se alcance el
estado seguro, que garantice la seguridad
de las instalaciones, las personas y el
medio ambiente.

* Sistemas Seguros ante Averias (Fail-Safe
Systems)
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Sistema seguro ante averias

SISTEMA
SENSORES ELECTRONICO ACTUADORES

DE CONTROL
MAQUINA O PROCESO
BAJO CONTROL

e SIS (Safety Instrumented System): Sistema
Instrumentado de Seguridad

* Fail-Safe System: Sistema seguro ante averias

e Sistema E/E/PE: Sistema Eléctrico-Electrdnico-

Electronico programable, relacionado con la
seguridad
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Aplicaciones (l)

* Maquinaria

 Quimicas y petroquimicas

* |Industria de alimentacidn

* Transporte de combustibles
* Transporte de personas

* Electromedicina

* Mineria

Jorge Marcos Acevedo — Dpto. de Tecnologia Electronica Universidad de Vigo
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Aplicaciones (Il)

20
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Directivas y normas

* Directivas Europeas

* Normas técnicas: Organismos de
normalizacion europeos (ETSI, CEN,
CENELEC, etc.) e internacionales (ISO, IEC,
ANSI, ISA, etc.).

* La aplicacion de las normativas armonizadas
europeas presupone el cumplimiento con las
directivas correspondientes.
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Procedimiento
General
* Analisis de Riesgos.
> UNE-EN 1SO 12100 (2012)
R=G-P
* Nivel de seguridad exigido
Pl
* Verificacion
* Certificacion: Organismos internacionales

(Exida, TUV Nord, TUV Rheinland y TUV Siid)

* Operacion y mantenimiento
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Herramientas de analisis

e PHA (Preliminary Hazard Analisys) o HAZID (Hazard
|dentification): Analisis preliminar con escasa informacion de
historico de fallos, causas y consecuencias.

e HAZOP (Hazard and Operability Study): Es una estructura
analitica dentro de un grupo (brainstorming) que analiza de
forma sistematica todas las posibles desviaciones del proceso e
identifica sus causas y consecuencias.

* FMECA (Failure Mode, Effects and Criticity Analisys), AMFEC:
UNE-EN 60812:2008 Técnicas de analisis de la fiabilidad de
sistemas. Procedimiento de analisis de los modos de fallo y de
sus efectos (AMFE).

* FTA (Fault Tree Analisys): UNE-EN 61025:2011 Analisis por arbol
de fallos (AAF).
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Reduccion del riesgo

Riesgo Riesgo Riesgo del proceso o
Residual Tolerable maquina bajo control
Riesgo

Creciente
Minimizacion de riesgo necesario

Minimizacion de riesgo real
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mzC

| LIMITES DE LA MAQUINA O PROCESO |

|

| IDENTIFICACION DE PELIGROS |

|

| ESTIMACION Y REDUCCION DE RIESGOS |

Zm

ow-—

OCOrFrNBEF

Diseno de

un SIS
ADECUADA DEL

RIESGO

m2zZC
m2zZC

Zm
Zm
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DE RIESGO CON OTROS

SIS PELIGROS
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Normativas de seguridad

* Maquinaria
* Procesos

* Ferroviario
 Automocion
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Normativas Maquinaria

 UNE-EN ISO 13849: Seguridad de las maquinas.
Partes de los sistemas de mando relativas a la
seguridad. Parte 1 (2008): Principios generales
para el diseno. Parte 2 (2013): Validacion.

 UNE-EN IEC 62061 (2005): Seguridad de las
maquinas. Seguridad funcional de sistemas de
mando eléctricos, electréonicos y electrénicos
programables relativos a la seguridad.
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Obtencion del nivel de seguridad ()
» Norma UNE-EN ISO 13849

Dano leve (normalmente reversible)

Gravedad del Dano grave (hormalmente irreversible,
dano incluyendo la muerte)

Rara vez hasta a menudo y/o tiempo de

Frecuencia y/o exposicion corto
tiempo de Frecuente a continuo y/o tiempo de

exposicion exposicion largo

P Posible en ciertas condiciones

Posibilidad de

: : Dificilmente posible
evitar el peligro
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Obtencion del nivel de seguridad (Il)
» Norma UNE-EN ISO 13849

[N

RN

Creciente

N

N

U O U U U U U U
= =

N
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Niveles de Seguridad (UNE-EN ISO 13849)

PL (Performance Level) Nivel de prestaciones

Probabilidad media de fallo
peligroso por h (PFH,)
>102a<10*
>3x10%a< 10>
>10°%a<3x10°
>107a<10°

>102%a< 10"’

1
17 MTTEF,
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Componentes no eléctricos

S
d,, - hyp - 3600[2]
Nop = op op h TlOd _ ﬁlod F(T10d) —1— e—ﬂd.Tlod — 0’1(10%)
Leiclo op
0,1 1 T
Ad ~ MTTFd _ 10d _ :810d

" Tiog Ae 01 ny,-01

h,, = N2 medio de ciclos por afno

d,, = N2 medio de dias de utilizacion por afio

h,, = N2 medio de horas de utilizacion por dia

tciclo

* T4 = Tiempo medio hasta que fallan el 10% de los componentes

= n2 medio de segundos por ciclo

* B,0q = N2 medio de ciclos hasta que fallan el 10% de los
componentes
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Componentes electrdnicos

* Se puede obtener el MTTF, de la propia norma que da datos

para componentes geneéricos funcionando a 402C y carga
nominal, obtenidos de la norma SN 29500.

* Da tambien el MTTF,; mas favorable que es el 10% del valor
anterior (MTTF,).

MTTF | Fallos MTTF, | Caso mas favorable
Componente | [ARhos] | peligrosos | [Afhos] (10%)

« Como mejor solucion se sugiere un AMFE del componente.
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Categorias de SIS ()

Categorias:B,1,2,3y4

Categoria B:
Disefio segun los principios basicos de seguridad, DC,, = 0, PLy, = b

Categoria 1:

Requisitos de B, componentes que han dado buenos resultados en
aplicaciones similares, demuestra ser adecuado y fiable para
aplicaciones de seguridad, DC,, = 0, PLy,,, = ¢
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Categorias de SIS (ll)

Categoria 2:

SALIDA DEL
EQUIPO DE, EQUIPO DE
COMPROBACION COMPROBACION

* Requisitos de 1, las funciones de seguridad se deben
comprobar periédicamente, de forma manual o automatica
* DC,, =Baja, PLy, =d

* En el calculo del MTTF, y de DC,,, no entran los bloques de
comprobacion
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Categorias de SIS (lll)

Categoria 3:

- Interfaces Unidad de Interfaces
SEensores = R Actuadores
de entrada control de salida

- Interfaces Unidad de Interfaces
SEensores = R Actuadores
de entrada control de salida

* Requisitos de B y eficacia probada, un solo defecto no lleva a Ia
pérdida de la funciéon de seguridad (FS), algunos defectos se
detectan pero no todos, la acumulacion de defectos no
detectados pueden producir la pérdida de la funcion de
seguridad.

* Dc,, = Baja,
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Categorias de SIS (IV)

Categoria 4:

 Requisitos de B y de eficacia probada, un solo defecto no lleva a la
pérdida de la funcion de seguridad (FS), los defectos se detectan a
tiempo para no perder la FS. La acumulacion de defectos no
detectados no pueden producir la pérdida de la funcion de
seguridad.

* Dc,, = Alta, El MTTF, de cada canal redundantes debe ser alto.
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Evaluacion del nivel PL (l)

MTTF,
Indice para cada canal Rango

Bajo 3 anos < MTTF, < 10 afios
Medio 10 afos < MTTF, < 30 afos

Alto 30 anos < MTTF, < 100 afos

DC

Indice Rango

Nula DC < 60%

Baja 60% < DC < 90%
Media 90% < DC < 99%

Alta 99% < DC

Jorge Marcos Acevedo — Dpto. de Tecnologia Electronica Universidad de Vigo
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Evaluacion del nivel PL (ll)

Categoria B 1 2 2 3 3 4
MTTF,
Baio No No
J cubierto cubierto
N N
Medio .O .O
cubierto cubierto
Alto . C e
cubierto
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Método Simplificado ()

SIS 1 - SIS 2 SISN
PL, - PL, PLy

PL. mas bajo = PL,, ; Identificar N, con PL, = PL_,
PL, -
>3 No autorizado
a
<3 a
b >2 a 1
<2 b MTTFd MTTFdl
b
< <2 C z
d ; MTTFd]
d
e
e
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Método Simplificado (ll)
— sis1

L 550 |

1
1 1
MTTE,, " MTTF,,

2
MTTFg = 2 |MTTFg; + MTTFg; —

El sistema es equivalente a uno formado por dos bloques
iguales con el MTTF calculado

40
Jorge Marcos Acevedo — Dpto. de Tecnologia Electronica Universidad de Vigo




XVIII Congreso de Confiabilidad - AEC Madrid - 2016

Obtencion del nivel de seguridad ()
» Norma UNE-EN-IEC 62061

Fr Pr Av
<1h 5 Frecuentemente 5
> 1h - 1Dia 5 Probable 4
R DIFEPAGELEE 4 Posible 3 Imposible 5

A ELERS A E 3 Poco Frecuente 2  Posible 3
> 1Ano 2 Despreciable 1 Probable 1

Cl=Fr+Pr+Av
3-4 5-7 810 11-13 14-15
VIR GG ER R S8 =Pl 4 SIL2 SIL2  SIL2  SIL3  SIL3

Consecuencias Se

Permanente, pérdida de dedos SIL1T SIL2 SIL3
Reversible, tratamiento médico - SIL1 SIL2
Reversible, primeros auxilios SIL1
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Obtencion del nivel de seguridad (Il)

> Niveles de Seguridad (UNE-EN-IEC 62061):
SIL (Safety Integrity Level). Nivel de seguridad

integral
SIL Probabilidad de Fallo
Peligroso por Hora (PFHy)
SIL 3 >1028to <107
SIL 2 >107to<10°
SIL 1 >10°to <10

PFHp = 2p|h71| - t[h]
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Arquitecturas Hardware (l)

. Subsistema 1 Subsistema 1
Arquitectura A Ape1 ADen
Apssa = Aper + "+ Apen PFHpsop = Apssa * 10
- Subsistema 1
ADel
Arquitectura B
Modo Comun
Subsistema 2
ADeZ

Apssg = (1= B)?  Aper * Apez - T1 + B

Ape1 + Apez
2

PFHpssp = Apssp * 1h
43
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Arquitecturas Hardware (Il)

Arquitectura C

- Subsistema 1 Subsistema 1 -

/lDel ADen

Funcion de Diagnostico

ADSSC — ADel(l - DCl) + ot ADen(l — DCn)

PFHpssc = Apssc * 1h
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Arquitecturas Hardware (lll)

Arquitectura D

- Subsistema 1

., Fallos de
Funcion de ,
, o Modo Comun
Diagnostico

Subsistema 2
ADeZ

ADDz AD‘DC ADU: AD'(l—DC)
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Arquitecturas Hardware (1V)

Arquitectura D

Elemento distintos

T T
Apssp = (1= ) {[Aper * Aoz (DCy + DCI =% + [Apen - 2pea (2= DCy = DCy)] 5]

PFHpssp = Apssp * 1h

Elemento iguales

T
ADssD = (1 - ﬁ)z {[Alz)e 2 DC]?Z + [Alz)e ’ (1 - DC)]Tl} + ,B ’ AdE

PFHpssp = Apssp * 1h
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Evaluacion del nivel SIL (1)

HFT | ARQUITECTURAS POSIBLES

0 loo01
1 1002 6 2003
2 1003 6 2004

HFT
0 1 2
<60% No Permitido SIL1 SIL2
60%2 + <90% SIL1 SIL2 SIL3
90%2 + <99% SIL 2 SIL3 SIL3
299% SIL 3 SIL3 SIL3

SFF
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Evaluacion del nivel SIL (1)

Categoria | HFT SFF SIL Max.
1 0 < 60%
2 0 60%=+<90%
3 1 < 60%
1 60%2+<90%
4 >1 60% =+ <90%
1 > 90%
Categoria | HFT DC PFH,
1 0) 0% Anexo D
2 0 60%>+<90% =>10°
3 1 60%>+<90% 22107
4 >1 60%>+<90% =>3-10%
1 > 90% >3:108
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Comparativa
UNE-EN-IEC 62061 / UNE-EN ISO 13849

Probabilidad media de fallo
peligroso por h (PFH)
>10°a<10*
>3x10°a<10°

>10°a<3x10°
>107 a<10°
>10%a< 107
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Sistemas de paro de emergencia (l)

SENSORES

y A 4

PROCESADOR PROCESADOR
DIGITAL DIGITAL

INTERFAZ INTERFAZ
DE DE
ENTRADA/ ENTRADA/
SALIDA SALIDA

ACTUADORES
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Sistemas de paro de emergencia (ll)

SIEMENS

)
2
w
>
-
@
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Normativas Procesos

 UNE-EN-IEC 61508 (2011): Seguridad funcional
de los sistemas  eléctricos-electronicos-
electronicos programables, relacionados con la
seguridad.

 UNE-EN-IEC 61511 (2006): Seguridad funcional.
Sistemas instrumentados de seguridad para el
sector de las industrias de procesos.
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SIS

Interfaces Unidad de Interfaces o

MODOS DE OPERACION DE UN SIS
o0 \'Bil\[Flel |3 funcion de seguridad es parte del modo normal de operacién
ALTA La funcion de seguridad se lleva a cabo solo bajo demanda y se

013\YN\ )28 ejecuta mas de una vez al aho
BAJA La funcion de seguridad se lleva a cabo solo bajo demanda y se

015\YN\[p):8 Y ejecuta menos de una vez al aho
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Normativas Procesos (l)

» Niveles de Seguridad (UNE-EN-IEC 61508):
SIL (Safety Integrity Level). Nivel de seguridad

integral
Sl (BajaP::ralgnda) (AItI;FcII-Ier[\I11:;\1r]|da) PEpetleifed| S Hilr e
SIL4
SIL3
SIL 2
SIL1
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Normativas Procesos (ll)

PFDa g o [ ] [ ] [ ]
v <
SIL (Baja demanda) Disponibilidad| < RRF <

W R >10>a< 10 >99,99% 10%a 10°
S8l 210%a<103% 99,90-99,99% 103 a 10*
S|BP2 >2103a<10?% 99,00-99,90% 102a 10°
S5 >102a<10' 90,00-99,00% 10 a 102

Disponibilidad = 1 — PFDg,, P = PFD
avg
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Normativas Procesos (lil)

>PFD.._2
IL ) avg s
= (Baja demanda) =l

-|52 > 0,0001 a 0,00001 10000 a 100000
-8y 0,001a0,0001 1000 a 10000
SIL 2 0,01 a 0,001 100 a 1000
SIL1 0,1a0,01 10 a 100

Disponibilidad = 1 — PFDg,, P = PFD
avg

Y)
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Determinacion del Nivel SIL (1)

S (Severidad de lesiones/dafios)

Lesiones pequefas, dafnos medioambientales menores (Dafnos minimos)
Lesiones serias irreversibles de muchas personas o una muerte danos
medioambientales temporales serios
Muerte de varias personas danos medioambientales serios de larga
duracion.

m Resultados catastroficos, muchos muertos

F (Frecuencia y/o tiempo de exposicion al peligro)

Rara vez a bastante frecuente

mFrecuente a continuo

A (Posibilidad de evitar el peligro)

“ Posible (Posible en determinadas circunstancias)

mNo posible (Casi imposible)

P (Probabilidad de que ocurra)

Muy baja (Poco probable)

mBaja (Probable)

mReIativamente alta (Muy probable)
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Determinacion del Nivel SIL (1)

S,

NIVEL SIL:
1-4
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Fallos de causa comun

B: Porcentaje de fallos debido a causa comun. Debe
existir mas de un componente.
(1-B): Porcentaje de fallos debido a causa normal.

Ac=p -2 Av=0-p)-2
/‘l'SDC — ﬁ ’ }{SD }{SDN — (1 — ﬁ) * ASD
Asyc = P * Asy Asyy = (1 —B) - Agy
Appc = B+ App Appy = (1 —B) - App
Apuc = B+ Apy Apuy = (1 —B) - Apy
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Eleccion del tipo de Arquitectura (lll)

Método 61508

* Elementos tipo A: Elementos sin diagndstico y con modos de
fallo muy definidos (Interruptores, valvulas de seguridad, etc.).

Fallos no detectados.
 Elementos tipo B: Elementos con diagndstico (Inteligentes)

tipo PLCs, Transmisores, etc.

HFT | ARQUITECTURAS POSIBLES
0 lool
1 1002 6 2003
2 1003 6 2004
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Eleccion del tipo de Arquitectura (1V)

HFT (Tipo A HFT (Tipo B

SFF (Tipo A) SFF (Tipo B)
0 1 2

<60% T NO SIL1 SIL2

60%< - <90%
90%=< - <99%

s eRse 78 SIL1 SIL2 SIL3
e[S L8 SIL2 SIL3 SIL4

299% 299% SIL3 SIL4 SIL4
SIL PFD,,, PFH [h1]
(Baja demanda)|(Alta demanda)
SIL4
SIL3
SIL 2
SIL1
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Estructuras ()

Interfaces Interfaces
Sensores de entrada de salida Actuadores

Diagnostico

Diagndstico Diagnostico
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Estructuras (I)

2003

Diagnaéstico -

Diagnastico
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Estructura 1001D

AUTOMATA PROGRAMABLE — e e e e e = = = =
r———-—=-=-=-=- INTERFAZ DE

| SALIDA DE
CENTRAL DE I SEGURIDAD
|

J

INTERFAZ DE
ENTRADA DE
SEGURIDAD

UNIDAD

SEGURIDAD

INTERFAZ DE

INTERFAZ DE R UNIDAD SALIDA

ENTRADA CENTRAL \

|
|
|
1
|
T I T . 4
4 I \ 4
|
|
|

SENSOR

A 4

Ll

CIRCUITO DE
CIRCU!TO DE CIRCU!TO DE DIAGNOSTICO
DIAGNOSTICO DIAGNOSTICO

L

- Eam EEE S o fEm o o . .y

1
|
|
l
l
l
|
[ =

ACTUADOR

L

Jorge Marcos Acevedo — Dpto. de Tecnologia Electronica Universidad de Vigo



XVIII Congreso de Confiabilidad - AEC Madrid - 2016

Estructura 1002D

AUTOMATA PROGRAMABLE DE SEGURIDAD

INTERFAZ DE
ENTRADA DE
SEGURIDAD

INTERFAZ DE
ENTRADA

UNIDAD
CENTRAL DE
SEGURIDAD

INTERFAZ DE
SALIDA DE
SEGURIDAD

A 4

UNIDAD
CENTRAL 1

INTERFAZ DE
SALIDA

CIRCUITO DE
DIAGNOSTICO

-

A 4

CIRCUITO DE
DIAGNOSTICO

A 4

INTERFAZ DE
ENTRADA

CIRCUITO DE
DIAGNOSTICO

A 4

UNIDAD
CENTRAL 2

y

A 4

INTERFAZ DE
SALIDA

A 4

CIRCUITO DE
DIAGNOSTICO

H
H
H
H
H
H
H
H
H
H
-
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
H
"~

INTERFAZ DE
ENTRADA DE
SEGURIDAD

e |

CIRCUITO DE
DIAGNOSTICO

CIRCUITO DE
DIAGNOSTICO

UNIDAD
CENTRAL DE
SEGURIDAD

e |
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SIS 1001 (1)

Tl: Tiempo entre dos pruebas de inspeccion
RT: Tiempo de reparacion
LT: Tiempo de vida de la SIF

TI
PFD=/1Du'TI+ ADD.RT PFDavgz/lDU'7+ ADD.RT
o B Frecuencia Tolerable de Accidentes
9~ Frecuencia de Accidentes sin Protecciones
P — 1 . Frecuencia de Accidentes sin Protecciones
~ PF Dgyg B Frecuencia Tolerable de Accidentes

Disponibilidad de la Seguridad = 1 — PFD,,
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SIS 1001 (ll)

C,; = Eficiencia de las pruebas periddicas
Si Cpr = 1 => Eficiencia de las pruebas periddicas = 99-100%
PFDgyg = Cpr * Apy * = + (1—Cpr) - ADU + App * RT

Como TI>>RT: PFDg,, = Cpr+ Apy % + (1= Cpr) - Apy %

Tasa de fallos seguros (espurios): Ay = Ay + A, = STR
: : |
Tiempo medio entre fallos seguros : MTTFs = 7
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SIS 1001 (lll)

Arotar = Asensor T Aprc + Aactuapor

AS TOTAL — /15 SENSOR + ;[S PLC + ASACTUADOR

Aprorar = Apsensor + Ap prc + Ap actuapor

MTFF, =

MTFF, =

/15 TOTAL /11) TOTAL

1

1 + 1
MTTFs = MTTF,

MTTFTOT —

PFS = (Asy + Asp) Tre—arranque
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SIS 1002 (I)

PFD

o
9t ee
D6
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SIS 1002 (ll)

PFD = PFD, - PFDy + PFD,
PFDA == ADUA - TI + ADDA - RT

Madrid - 2016

+ Appc RT

PFDg = Apyg Tl + Appg * RT C: De causa comun
PFDC = ADUC -TI + ADDC - RT
/1DUC = :B . ADU A’DDC = ﬁ . ADD
PFDgyy = Apua ﬂgDUB TI? n Apua TIZADDB RT _l_ADUB TIZADDA RT
A T
+ Appa Apps RT? + % + Appc RT
0 AIZ)U TIZ 5 5 ADUC TI
SiIA=B=> PFDgyg = T-I_ Apy Tl App RT + App RT +—2
: _ A3, TI?
SiRT << Tl => PFDgy, =

3
STR = Asya + Aspa + Asup + Aspp + Asuc + Aspc
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SIS 1002 (lll)

1002

Si existe B (Componentes iguales)

— 2
PFDavg _ [(1 ,B)(;DU TI)] n ,BADZU TI

Para componentes iguales y sin fallos de causa comun:

STR — 2'(/15(]4‘/151)) — 2/15
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SIS 2002 (I)

73
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Madrid - 2016

SIS 2002 (ll)

PFD = PFD, + PFDg + PFD,

PFDA — ADUA 'TI"‘ ADDA 'RT

A — - A
PFDB — }{DUB -TI + ADDB - RT DUC ,8 DU
A — - A
PFDC — ADUC -TI + ADDC - RT DDC ,8 DD
A TI
PFDg,q = DUZA + Appa - RT +
Apug TI Apue TI
DUZB + ADDB - RT + DUZC + ADDC - RT

SiIA=EBYRT << Tl => PFDgyg = Apy - Tl
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SIS 2002 (ll)

Si existe B (Componentes iguales):

pApy TI
2

PFD avg — (1 ,B)(ADU TI) +

Para componentes iguales y sin fallos de causa comun:

22c)2
— (24s)
314 2
ST TI

Madrid - 2016
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PFD = PFD, - PFDg + PFD 5 +

+PFDA'PFDc+ PFDAc+PFDB
'PFDc‘l‘PFDBC +PFDABC

SIA=B=C => PFDapy = (Apy - T1)?
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SIS 2003 (Il)

|(Apua Apus) + (Apya Apuc) + (Apus Apuc)] - T1
3

PFDgp, =

Si existe B (Componentes iguales):
Apy TI
PFDgyg = [(1— B)(Apy TD]? + E222

Si los tres elementos son iguales y sin fallos de causa comun:

(65)*

PFDgyy = (Apy * TI)? STR = S
st 77
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Comparativa de arquitecturas

SIS PFD., - Distintos __PFD,

ADU * TI ADU * TI

lool
2 2

Apy, - Apy, TI? 22, - TI?
3 3

Anir * Apgrs Apgr. TI3 A3 -TI3
4 4

TI
(/’{DUl +ADU2) . 7 ADU Tl

TI? 2 . my2
m (ADUl * Apy, + Apu, * Apu, T+ Apu, 'ADU3) '3 Apy - T1
H (/1DU1 - Apu,* ADU3) + (Apul * Apu,® /1DU4) + (/1DU1 * Apu,® /1DU4)

TI3
+ (Apu, * Apus* Aou,) * 7

A3, TI3
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Ejemplos

The FMEDA with analysis of the safety critical and dangerous faults provides under the

assumption of an annual functional test cycle following parameters:

SIL (Safety integrity level)
HFT (Hardware fault-tolerance)

SFF (Safe failure fraction)
PFDavg (fail to danger) ©

MTBFges (mean time between total faults)

Ay (failure rate dangerous undetected faults)
Aaa (failure rate dangerous detected faults)
A+ (failure rate safe undetected faults)

Aea (failure rate safe detected faults)

" according to clause 11.4 of IEC 61511-1(FDIS)

2

0" (single use)

FMR23x
>74%
0,42 x 10°

30,5 Jahre

957 FIT
973 FIT
1700 FIT
105 FIT

FMR24x

> 75%
0,39 x 107

31,3 Jahre

886 FIT
957 FIT
1690 FIT
105 FIT

“ The PFDavg values are also within the range for SIL2 according to ISA 584.01

The assessment of the proven-in-use demonstration covers the device and its software

including the modification process.

Jorge Marcos Acevedo — Dpto. de Tecnologia Electronica

Universidad de Vigo
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Automatas Programables de Seguridad

e w &
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Normativas Ferroviarias (l)

e UNE-EN 50126 (2005): Aplicaciones Ferroviarias.
Especificacion y demostracion de la fiabilidad, la
disponibilidad, la mantenibilidad y la seguridad
(RAMS).

e UNE-EN 50128 (2012): Aplicaciones ferroviarias.
Sistemas de comunicacién, senalizacion vy
procesamiento. Software para sistemas de control y
proteccion del ferrocarril.

e UNE-EN 50129 (2005): Aplicaciones ferroviarias.
Sistemas de comunicacién, senalizacion vy
procesamiento. Sistemas electronicos relacionados
con la seguridad para la senalizacion.
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Normativas Ferroviarias (ll)
» Niveles de Seguridad (UNE-EN 50129):

SIL (Safety Integrity Level) Nivel de seguridad
integral o Nivel integral de seguridad.

Indice de peligros tolerable por
hora y por funcion (THR)
10°<THR < 103
108 < THR < 10~

107 < THR< 10°
10°<THR < 107
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Normativas Automocion (l)

 ISO 26262 (2011): Road vehicles. Functional
safety. Part 1: Vocabulary. Part 2: Management
of functional safety. Part 3: Concept phase.
Part 4: Product development at the system
level. Part 5: Product development at the
hardware level. Part 6: Product development
at the software level. Part 7: Production and
operation. Part 8: Supporting processes. Part 9:
Automotive Safety Integrity Level (ASIL)-
oriented and safety-oriented analyses.
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Normativas Automocion (ll)

> Niveles de Seguridad (ISO 26262):
ASIL (Automotive Safety Integrity Level) Nivel
de seguridad integral o Nivel integral de
seguridad en aplicaciones de automocion.

Valores objetivo de tasas de
fallo del hardware
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Automocion I1SO 26262 (1)

Madrid - 2016

SO

S1

S2

S3

No injuries

Light and
moderate
injuries

Severe and life-
threatening injuries
(survival probable)

Life-threatening injuries
(survival uncertain), fatal
injuries

El E2

E3

E4

urel EO

Incredible

Very low Low

probability

probability

Medium Probability

High Probability

co

Cl

Cc2

c3

Controllable
in general

Simply
controllable

Normally controllable

Difficult to control or
uncontrollable
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Automocién 1SO 26262 (11)
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Tipos de Fallos

Failure modes of a HW element

Non-safety-related
HW element

Safety-related HW element

Dete?ted Perceived Latent multiple Residual fault
multiple multiple point Fault | single point
point fault point fault fault
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Definiciones ()
* B:Probabilidad de que el modo fallo cause el efecto final considerado.

e SPF (Single Point Fault): Fallo simple que no esta cubierto por un
mecanismo de seguridad y que lleva al fallo de seguridad del sistema.

 SM (Safety Mechanism): Mecanismo de seguridad que detecta el falloy
actua para llevar el sistema al estado seguro.

* RF (Residual Fault): Fallo residual, que representa la parte del fallo que no
esta cubierto por un mecanismo de seguridad da lugar a un MPF y que lleva
al fallo del sistema.

« MPF (Multiple Point Fault): Fallo individual que en combinacién con otros
fallos independientes que lleva a la pérdida de la funcién de seguridad.
Puede ser detectado, percibido o latente.

e S (Safe): Fallo seguro

A= Aspr + Agp + Aypr + As

88
Jorge Marcos Acevedo — Dpto. de Tecnologia Electronica Universidad de Vigo




XVIII Congreso de Confiabilidad - AEC Madrid - 2016

Definiciones (Il)

* Detected Fault: Fallo detectado por el correspondiente mecanismo de
seguridad.

* Perceived Fault: Fallo percibido por el conductor.

e Latent Fault: Es un fallo multiple no detectado por un mecanismo de
seguridad ni percibido por el conductor.

» Safety Mechanism: Solucidn técnica que detecta el fallo y lleva el sistema al
estado seguro.

 D: Cobertura del diagndstico

* A (A Safe Detectable): Asp = A-D

* A, (A Safe Undetectable): Ay = A (1 — D)

*  Aymper (A Detectable Multiple Point Fault): Appypr = A+ D
*  A,ver (A Latent Multiple Point Fault): Apypr = A+ (1 — D)

Ampr = Amprpp + AMprL
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Meéetricas

}\DMPF

DCLatent Failures —
Apmpr T ALMPE

2.(Aspr + Agp)
YA

Esta métrica mide el % de los SPF y RF respecto del total. Cuanto mas alto sea el SPFM
menor A de los SPF y RF

SPFM =1 —

2 ALMPF
2 (A — Agpr — ARp)

Esta métrica mide el % de los LMPF respecto del total. Cuanto mas alto sea el LFM
menor A de los LMPF
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Procedimiento

1) Estimacion Agpr Y A\ i

2) Estimacion de la cobertura del diagnodstico de los
mecanismos de seguridad

3) Calcular las métricas

4) Comprobar si el sistema cumple

5) Si el sistema no cumple se deber redisefar y cambiar
componentes y mecanismos de seguridad

ASILB | ASILC | ASILD
42000 >90% >97% >99%
LFM >60% >80% >90%
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