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1. Como perciben los ejecutivos los Sistemas de Informacion

* 719 de los ejecutivos estan de acuerdo que es una
palanca las Tl para transformar el negocio

* 627 creen que las TICs deben focalizarse en la
innovacion de los procesos de negocio

* 66% estan de acuerdo que las TICs han implicado una
gestion de riesgos mas compleja en las corporaciones.

» Fuente: Erst&Young study” What' next for the CIO?

Una solucion al gobierno y la gestion de las TICs es el modelo de AENOR de ISO en las TICs
donde se realiza el gobierno y la gestion de las TICs alineadas con los objetivos de negocio.

; AENOR



1. Como perciben los ejecutivos los Sistemas de Informacion

El 55% de los directores de empresas en Espana
senalan la escasez de aptitudes entre los responsables
de gestionar la informacion

La encuesta realizada entre directivos senior y profesionales de la informacion en
900 empresas de tamano medio en Europa y Norteamérica revela que la gestion
de la informacion esta cambiando rapidamente para convertirse en una prioridad
de negocio. La mitad (499 de los profesionales de la informacion en Europa
consideran que su papel y responsabilidades han cambiado de forma
significativa durante los Gltimos cinco anos. El ajuste necesario para dar respuesta
a estas necesidades emergentes del negocio ha descubierto algunos vacios
preocupantes en las aptitudes necesarias.

Fte: Diario Informatico — BYTE — 25
4 Mayo 2015 AENOR



2. Modelo dinamico de AENOR - IS0 para las TICs-
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3. Riesgos de las TICs y soluciones

Solucion a los Riesgos en el Modelo de I1SO en las TICs

- Perdida de integridad en la informacion.
- Suplantacion de identidad/Mal uso de roles.

’ E{éesugrci)(iae(?SI [|SO - Intrusion en los sistemas de informacion.
2,7%01 - Denegacion de Servicio {DoS).
} - Fuga de Informacion.
- Riesgo de malware (virus, troyanos, APTs, etc)
- Servicios de Tl no definidos, y sin compromiso
* Riesgosen - Incumplimiento de los SLAs (Acuerdos de nivel de
Servicios Tl {1ISO Servicioj.
20000-1) - Servicios con un mayor coste.
- Pérdida del servicio,y lentitud en a recuperacion.
- No cumplir con requisitos de usuario.
* Riesgos Desarrollo SW - No cumplimiento de la planificacion del proyecto.
(150 15504-SPICE) - Usuario no prueba antes de entrega final.

- No trazabilidad de requisitos de usuario hasta cédigo fuente




3. Riesgos de las TICs y soluciones

Solucion a los Riesgos en el Modelo de I1SO en las TICs

* Riesgos en Gobierno de
Tl (1SO 38500)

* Riesgos Propiedad
in}Te ectual (ISO 19770-
1

* Riesgos en Continuidad
de Negocio (ISO
22301]

* Riesgos en Producto
SW(ISO 25000)

- No cumplimiento plan de TICs | Business Plan
- Incumplimiento legal.
- Personal no motivado.

- Compras de Tl no alineadas con las necesidades del negocio. Costes
excesivos

- Multas por software ilegal.
- Compras de coste excesivo.
- Interoperabilidad entre el software.

- Desaparicion de la empresa. Después de un desastre
natural 6 provocado 6 negligencia.

- No existeresiliencia ante un desastre o incidentes graves
- No se identifican procesos criticos.

- No cumple con la funcionalidad prevista
- Costes de mantenimiento desorbitados.

- Complejidad del software




4. Modelo Dinamico de Gobierno de TICs y Gestion de los Datos

CPD como “factoria”
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5. LA ERA DEL BIG DATA (Volumen-Velocidad-Variedad)

En la actualidad, cualquier debate sobre cambios en la
tecnologia, en las empresas y en la sociedad debe empezar
por los datos . Debido a su crecimiento exponencial en
volumen, velocidad y variedad, los datos se estan

convirtiendo en un nuevo recurso natural

Prometen ser para el siglo XXI, lo que supuso la maquina de
vapor para el siglo XVIII, la electricidad para el siglo XIX, y los
hidrocarbonos para el siglo XX.

2012 IBM Annual Report, Data Strategy

: AENOR



6. MODELO DE GOBIERNO Y GESTION DE DATOS CON ESTANDARES ISO

Objetivo: Gobierno y Gestion de los datos con estandares 1SO

SGCN
1SO 22301

Sistema de Gestion Continuidad del
Negocio

SGSI

1SO 27001

Sistema de Gestion Seguridad de la
Informacion

UNE 71505
Evidencias electronicas

Gobierno TIC
ISO | IEC 38500

IT Governance

UNE 178301
Open Data

AENOR

Gobierno de datos

Data Governance

ISO15504
Madurez de los datos

|

1SO 25012 1SO 8000-6X
Calidad de los datos Procesos de G;:"i;”: y Calidad de

MAMD

MABMID- Modelo Alarcos Management Data

oN
¥ o
¢ 1 °

AENOR



7. RIESGOS EN EL GOBIERNO Y GESTION DE LOS DATOS

* Ejemplos de riesgos de datos

— Incoherencia en los valores de datos

— Problemas en la toma de decisiones

— Peérdida de informacion valiosa

— Dificultad de acceso a grandes volimenes

— Resultados no fiables en Inteligencia de Negocio
— Inaccesibilidad a informacion relevante y atil

— Incumplimiento de requisitos de seguridad, confidencialidad y
privacidad.

— Inconsistencia en la integracion de datos
— Incumplimiento de objetivos estratégicos
- Etc

1 AENOR



8. MODELO DINAMICO DE DATOS — AREAS CUBIERTAS (MAMD]

* Areas cubiertas por MAMD

— Gestion de Riesgos

— Cumplimiento y regulacion de los datos

— Seguridad de los datos

— Gestion de los metadatos

— (alidad de los datos

— Inteligencia de negocio e integracion de datos
— Gestion de datos maestros

— Gobiemno de datos y data stewardship

12 AENOR



9. EVALUACION DE PROCESOS DE DATOS

Gobierno TIC Gobierno de datos
1ISO I IEC 38500 N : Data Governance
IT Governance
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10. EXPERIENCIA PILOTO DE AENOR ALARCOS

Datos de la organizacion

Principales lineas de negocio.

>

Seguimiento y analisis de medios (prensa y revistas, cadenas de television,
emisoras de radio, y seguimiento online de webs, blogs, chats, foros, etc)
para la generacion de insights y estrategias de marketing y comunicacion de
sus clientes.

Analisis del impacto mediatico de marcas y empresas, analisis de la eficacia
y repercusion de campanas de marketing y de eventos, gestion de |a
reputacion, analisis de eficacia de inversion en patrocinio, etc.

’ AENOR



10. EXPERIENCIA PILOTO DE AENOR ALARCOS

* Plataforma tecnolégica de la organizacion

Infraestructura de almacenamiento y analisis masivo de informacion basado en
tecnologias Big data (Hadoop, Zoie, Flume)

Tres cadenas de produccion fundamentales que toman los contenidos en bruto
de sus proveedores de contenidos:

» prensa
> radio
> 1V

» Internet

Para dar soporte a sus clientes, cuenta con una plataforma online que incluyen
aplicaciones de seguimiento y analisis, aplicaciones de planificacion y
aplicaciones de distribucion

15 AENOR



10. EXPERIENCIA PILOTO DE AENOR ALARCOS

* Alcance y objetivos de la mejora y certificacion

El alcance de (a auditoria es evaluar el sistema de gestion de la organizacion para
las actividades de gestion de datos, gestion de calidad de datos y gobierno de
datos de acuerdo con el nivel de madurez especificado en la norma de
referencia ISOJIEC 15504 conforme al modelo de procesos de I1SO/IEC 8000-

MAMD.

Los objetivos por los que busca la certificacion se detallan a continuacion:
— Alineacion y comparacion contra un estandar 1SO

— Bisqueda de mejora interna desde el punto de vista de la gestion de los
datos asi como la calidad y gobierno de los mismos

AENOR

16



10. EXPERIENCIA PILOTO DE AENOR ALARCOS

Puntos Fuertes:

1. Se cuenta con una solida plataforma tecnologica de Big Data

gue permite la explotacion masiva de datos en tiempos muy
reducidos, haciendo disponible la informacion para el cliente
practicamente en tiempo real. Ademas todo complementado
con una monitorizacion constante de los servicios.

. Se ha definido un meta-modelo para la informacion que se

almacena y procesa de los items de cada tipo de medio
(prensa, tv, radio, blogs, microblogs, etc.), lo que permite
incluir de una manera directa cualquier origen de informacion,
mejorando la prospectiva de negocio.

. Se establecen umbrales desde un punto de vista de gobierno

de datos, especialmente desde el punto de vista econdmico,
lo que demuestra que la organizacion es consciente en to

d
1fnomento del valor empresarial de los datos. /&E N O R



11. PROCESO DE EVALUACION DE LA CONFORMIDAD

: ; Informe
FASE 1: PLANIFICACION DE LA fase 1

[ AUDITORIA Y ESTUDIO DE
DOCUMENTACION

CUESTIONARIO
PRELIMINAR Y SOLICITUD

FASE 2 a;
REALIZACION DE
LA AUDITORIA

Auditoria de —
certificacion final _
AUDITORIAS DE
RENOVACION (1ISO 17021) FASE 2 b:

ELABORACION DEL

INFORME DE EVALUACION
Y DECISION

(AL TERiER ANO)

AUDITORIAS DE
SEGUIMIENTO
(AL SEGUNDO ANO)

- REGISTRAR LOS
AUDITORIAS DE RESULTADOS Informe de

SEGUIMIENTO decisic’my
(AL PRIMER ANO) ' evaluacion

CONCESION DEL
CERTIFICADO

18 AENOR

Auditorias de mantenimiento
de la certificacion




11. PROCESO DE EVALUACION DE LA CONFORMIDAD

AE NO Assciacién Espaficla de
Normalizacién y Certificacion

EMPRESA

Informe de Auditoria

NORMA DE APLICACION: ISO/IEC 15504 - ISO/IEC 12207:2008 EXP:
TIPO DE AUDITORIA: FASE IT N° INFORME. 01
Requiere envio de PAC a AENOR: SIf] wo[]

ISO/IEC 15504

Fecha de realizacion de 1a Auditoria in-situ:

Pag 1220 B-DTC002.00
Anula B-DCS027

Informs progisdad do AENCR.

19 AENOR



12. HERRAMIENTAS: Bibliografia AENOR TICs

Modelo de madurez
de ingenieria del software
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Un nuevo reto en las TICs

“PDCA —Ciclo de mejora Continua
Sistema de Gestion Integrado y alineado con los Objetivos del Negocio.

En conclusion:
El modelo de AENOR aporta: confianza, calidad, productividad-costes e innovacion

i Muchas Gracias !
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